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1. RESUMO

A pesquisa pretende mostrar as procedéncias do conceito de cyberwar, e
assim, de seguranca cibernética, ao apresentar acontecimentos e o impacto dessa nova
forma de guerra no cenario mundial. Apds delimitar bem tal conceito, sera feito um
levantamento da estrutura burocratica governamental voltada para a &area de
seguranca cibernética no Brasil e também nos Estados Unidos, juntamente com o
levantamento, descrigao e analise de tratados como o Acordo de Nao Agressao por
Armas de Informacgao firmado entre Brasil e Russia, e a Organizagao de Cooperagao
de Xangai. Por fim, haverd o levantamento dos jogos chamados serious games, com
destaque para o Global Conflicts, utilizados para educar e aproximar a populagao civil

das guerras.



1.2. APRESENTACAO

Seguranca Cibernética é primordial, por ser um pressuposto para a
manutengao das estruturas criticas dos paises (entendidas por atividades que
se prejudicadas, geram impactos sociais, econdmicos e politicos, sem contar
internacionais — tal como satde, energia, defesa, transporte, telecomunicagoes
e informacao). O desenvolvimento de tecnologias alterou, durante o século 20,
a forma de se fazer guerra. Instrumentos desde a Internet até os modernos
jogos eletronicos de recrutamento passam pelo curso de avangos e ajustes

bélicos.

Segundo o Conselho de Seguranca Nacional russo, o Brasil faz parte dos
16 paises capazes de se valer de ataques cibernéticos e ja é estimado que, no
pais, ha cerca de 2000 ataques a grandes redes do governo por hora, com a
finalidade de roubar dados e informagoes. Portanto, a seguranca cibernética ja
é tida como funcao estratégica do Governo
(http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start. htm?infoid=2268
3&sid=18).

Observa-se o surgimento de tratados e programas internacionais
relativos ao debate, e ja se aproxima de um fortalecimento em nivel nacional e
internacional de cooperagao técnica, por exemplo, o tratado firmado entre
Brasil e Russia, em maio de 2010, chamado de “Acordo de Nao Agressao por
Armas de Informagao” que estabelece trocas de informagao usadas na

capacitacao de pessoal e a realizacao de agdes conjuntas de guerra cibernética.

Este acordo é um dos pioneiros da drea, sé existindo semelhante o
Acordo de Cooperagao de Shangai, que deu origem a Organizacao para

Cooperacao de Xangai, em 15 de junho de 2001. Foram definidas novas linhas
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de pensamento e acao, como, por exemplo, uma estrutura antiterror,
implementada a Convencao de Xangai para Combater o Terrorismo,
Separatismo e Extremismo e um acordo para combater o trafico de drogas na
regiao da Asia central. Por fim, o que faz do tratado inovador, sao as medidas

preventivas contra o terrorismo cibernético.

O Brasil vem se destacando quando se trata de seguranca cibernética. O
pais ja foi convidado para grandes discussoes e € cotado como futuro membro
do grupo relacionado ao assunto na OCDE (Organizacao para Cooperagao e
Desenvolvimento Econdmico). Entre os paises latinos-americanos, foi o
primeiro convidado a participar de discussdes do Department of Homeland

Security, dos Estados Unidos.

O principal objetivo desta pesquisa é analisar e apresentar os
movimentos que surgem junto a nova demanda por seguranga cibernética,
apontando as principais medidas e tratados em ambito global e
especificamente no caso do Brasil. O projeto de pesquisa faz parte do Projeto
Tematico  Fapesp  Ecopolitica: ~ governamentalidade  planetdria,  novas
institucionalizacoes e resisténcias na sociedade de controle, que aborda a analise
genealodgica do poder e tem como objetivo principal demarcar a passagem do
controle da vida da populagao (biopolitica) para o controle da vida no planeta

(ecopolitica).

A primeira parte da pesquisa abordou dois de quatro fluxos dentro da
pesquisa: a procedéncia do conceito de cyberseguranca e as estruturas
burocraticas brasileira e americana destinadas a mesma. Anteriormente
apresentei os fluxos iniciais, que estdo presentes nesse relatdrio, e
adicionalemente neste relatorio, concluo minha pesquisa ao mapear e

descrever tratados voltados para o campo da seguranga cibernética. Em



primeiro lugar, usarei o exemplo da Organizacao de Cooperacao de Xangai,
pioneira em discussoes acerca do tema. E em seguida, mostrarei como a
questao estd sendo abordada no Brasil, apresentando diversos acordos
firmados entre Brasil e Russia, que formam o Acordo de Nao-Agressao por
Armas de Informacao. Por fim, pretendo mostrar como os novos conflitos
tecnoldgicos mudaram a abordagem, por parte dos Estados, dos cidadaos e

potenciais cyberwarriors, usando como exemplo os serious games.



2. RELATORIO DE ATIVIDADES
2.1. Objetivos alcancados e altera¢cdes no projeto inicial

Nessa segunda parte da pesquisa, pretende-se mostrar as implicacoes
dos novos tipos de conflitos cibernéticos no cendrio internacional. Foi realizada
a pesquisa e mapeamento das fung¢oes da Organizagao de Cooperagao de
Xangai, pioneira na discussao de crimes cibernéticos, e do Acordo de Nao-
Agressao por Armas de Informagao, integrante da Organizacao, firmado entre
Brasil e Russia em 2010. No site oficial do Itamaraty, ndo encontrei o segundo
acordo integralmente, mas sim uma série de acordos firmados na ocasido,
referentes a protecao de informacdo e cooperagdo para a superacao destes

novos desafios.

No site do Ministério das Relacoes Exteriores russo, ao buscar
documentos pelas palavras chave “Brazil”, “tecnology”, “cyber crime” e
“information weapons”, nao ha registro de documentos. Ja no site da
Organizacao de Cooperacao de Xangai encontrei a pauta da reuniao em que se
decidiu colocar o crime organizado e trafico de drogas em sua agenda de
seguranca, e as respectivas medidas, porém de forma genérica e sem maiores

informacoes sobre a cyberseguranga em si.

Os novos tratados e acordos, firmados multilateralmente, em conjunto

com a adaptagao de estruturas burocraticas de paises como Brasil e Estados



Unidos, mostram como a cyberwar ja faz parte das agendas de seguranca
internacional em diversos paises. Tais inovagdes sao uma resposta pontual a
este conflito pds-moderno, explicado por Frédéric Gros, dentro dos Estados de

violéncia.

Em seguida, foi feito o levantamento dos chamados serious games, com
énfase no jogo Global Conflicts, que possui versao brasileira. Os novos jogos de
guerra tém como proposito treinar os jogadores a como trabalhar em grupo em
situagdes de conflito e guerras, e também desenvolver certas capacidades
especificas. Sao a mais nova ferramenta de recrutamento dos exércitos

nacionais.

2.2. Sistematica adotada pela orientadora e atividades

Durante o segundo semestre de 2011 realizei um programa de
mobilidade, pela PUC-SP, na Universidade de Coimbra. Dessa forma, nao pude
comparecer as reunides do projeto tematico Ecopolitica: governamentalidade
planetdria, novas institucionalizacoes e resisténcias na sociedade de controle ou

participar dos semindrios apresentados ao longo do periodo.

No inicio da iniciagdo cientifica, foram delimitados, em conjunto com
minha orientadora Prof®. Dr®. Salete de Oliveira e pelo Prof. Dr. Thiago Moreira
de Souza Rodrigues, quatro movimentos dentro da pesquisa: procedéncias do

conceito de cyberwar, o levantamento e descri¢ao da estrutura burocratica



governamental para a area de cyberseguranca no Brasil e nos Estados Unidos, o
levamentamento dos "serious games'/'war games", e o levantamento e
descricao dos acordos de cooperagao Brasil-Russia para cyberseguranca e da
Organizacao para Cooperagao de Xangai. Mesmo a distancia, continuei a
pesquisar os ultimos dois movimentos pendentes, que serdao abordados no

presente relatorio.

2.3. Dificuldades encontradas e estratégias para supera-las

A maior dificuldade encontrada na segunda parte da pesquisa foi
referente ao Acordo entre Brasil e Russia, visto que no site do Itamaraty ele se
encontra fragmentado e diversos acordos acerca do mesmo tema, e nao esta

descrito de forma clara.

Novamente, como no primeiro momento da iniciagao cientifica, encontrei
dificuldade em relacdo ao material de pesquisa. Como o tema € atual, a maior
parte das fontes era de artigos encontrados na Internet, ou entao livros que nao
estavam disponiveis na biblioteca da PUC-SP ou da USP. Com a ajuda do
professor Thiago Moreira de Souza Rodrigues, que me indicou alguns livros
referentes ao tema e — juntamente com minha continua pesquisa por eventos e
congressos acerca do tema — atualizei-me sobre os mesmos. Foi possivel reunir

uma fonte bibliografica concisa, além da netnografica.



3. RELATORIO CIENTIFICO

3.1. Resultados preliminares da pesquisa e metodologia

A busca de material na primeira parte da pesquisa foi feita por meio das
palavras-chave seguranca, cyberespago, cibernética, cyberwar, na biblioteca da PUC-
SP. Como ja colocado anteriormente, os acervos fisicos nao possuem muitas
obras acerca do tema, portanto uma segunda busca através da Internet foi
realizada. As palavras chaves usadas foram seguranca, cibernética, Brasil, Russia,
Xangai e cooperagio. Além das obras encontradas anteriormente — como Cyber
war: the next threat to national security and what to do about it e Wired for war: the
robotics revolution and conflict in the 21st century, usei como base os sites do
Itamaraty, da Organizagao de Cooperacao de Xangai (disponivel em inglés) e
do jogo Global Conflicts. Ainda por indicagao do Prof. Thiago Moreira de Souza
Rodrigues, complementei a pesquisa com um relatério sobre a Organizacao de
Cooperagao de Xangai feito pelo SIPRI, instituto internacional de pesquisa
voltado para conflitos, e o livro Governanca da Internet: aspectos da Formagio de

um regime global e as oportunidades para a acdo diplomdtica de Everton Lucero.

Os resultados iniciais da pesquisa estao relacionados a dois dos fluxos
em que a pesquisa foi dividida: a procedéncia do conceito de cyberwar e as
estruturas burocraticas brasileira e americana voltadas para conflitos dentro do
cyberespaco. Em seguida pretendo levantar fontes e analisar primeiramente o
Tratado de Nao-Agressao por Armas de Informagao firmado entre Brasil e
Russia, a Organizagao de Cooperagao de Xangai e os serious-games. Ademais,
pretendo identificar as crescentes resisténcias que tém surgido, tanto dentro do
Brasil, como o ataque a sites do Governo Federal, quanto outros mais que

surgem nao so contra Estados.
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Os dois livros usados como base foram Cyber war: the next threat to
national security and what to do about it de Richard Clarke e Robert K. Knake e

Wired for war: the robotics revolution and conflict in the 21st century de P. W. Singer.

O primeiro apresenta a cyberwar esmiucando e descrevendo seus
componentes. O primeiro capitulo é dedicado aos novos ataques, dando énfase
a um dos primeiro ataques do género ocorrido na Siria, proximo a fronteira
turca, realizado por Israel, em setembro de 2007. O segundo capitulo trata dos
atores dessa nova guerra, primeiro dentro do contexto norte-americano, e em
seguida questiona exatamente quem seriam os cyberwarriors e também a
vulnerabilidade americana nesse sentido. O terceiro capitulo, chamado “The
Battlespace”, ou campo de batalha, trata do cyberespaco, visto muitas vezes
apenas como a internet; os autores, por outro lado, usam outros exemplos de
onde a cyberwar pode acontecer, como por exemplo redes fechadas ou as

chamadas “transactional networks”.

Os ultimos capitulos do livro abordam mais detalhadamente a
vulnerabilidade americana diante dessa nova forma de guerra, mostrando que
ainda nado ha estratégia de defesa bem definida dentro da cyber guerra. Por fim,
o autor Richard Clarke, que trabalhou no Conselho de Seguranca dos Estados
Unidos durante o governo de Bill Clinton e parte do governo George Bush, faz
algumas sugestoes sobre como as novas agendas de seguranca relativas a cyber

seguranca deveriam ser pensadas.

O livro de P. W. Singer, Wired for war: the robotics revolution and conflict in
the 21st century, apresenta as mudangas ocorridas na forma de se fazer guerra,
assim como na ‘ética’ que envolve a guerra, na politica, economia e também nas
leis. O livro faz diversos paralelos de tais mudancas com certas tecnologias

encontradas na ficgao cientifica. Para mapear o histérico das tecnologias de
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guerra, me ative aos capitulos Introduction: Scenes from a Robot War e Smart

Bombs, Norma Jeane, and Deafecating Ducks: A Short Story of Robotics.

Por fim, para melhor entendimento da cyber guerra e para completar a
analise critica acerca do tema, busquei entender o conceito dos novos estados de
violéncia, problematizado por Frédéric Gros. Em Estados de Violéncia - Ensaio
Sobre o Fim da Guerra, Gros trata de conflitos pds-modernos e seus novos atores:
mercendrios, exércitos privados, o crime organizado, etc. Para melhor
entendimento, Gros faz um paralelo entre as guerras classicas e os novos
conflitos, expondo seus contrastes e ainda apresenta a o papel da midia dentro

dos estados de violéncia.

Ainda usando o livro de Gros para embasamento tedrico, nessa ultima
parte da pesquisa, realizei o mapeamento das acgdoes da Organizacao de
Cooperacgao de Xangai e dos acordos referentes a cyberseguranga no Brasil. O
levantamento de serious games também foi realizado, e os desenvolvimentos em
ambos foram acompanhados durante esse semestre. Por fim, a descri¢dao e o
impacto dos acordos e dos jogos foram explicitados em meu relatério final, e

apontados como medidas de cyberseguranga.
3.1.a. Procedéncias do Conceito de Cyberwar

O avango tecnoldgico presenciado nos ultimos 30 anos vem
acompanhado de novas tentativas de aprimorar a defesa cibernética e a
mudanga do posicionamento dos paises em relagao a ela. Atualmente os
ataques tém crescido progressivamente e apresentam-se em escala
mundial, sendo até mencionados como o grande desafio do século

(Clarke e Knake, 2010).

O desenvolvimento de tecnologias também alterou, durante o

12



século, a forma de se fazer guerra. Modificou estratégias, treinamentos,

reportagens de guerra e efetivamente o modo de combate, as armas.

Ao buscar as procedéncias do conceito de cyberwar, é importante
compreender que a maior parte das pesquisas de desenvolvimento de
tecnologias que replicam habilidades humanas, sempre estiveram ligadas
a guerra. A drea na qual tal ligacdo foi mais explicita, foi na criacdo das
primeiras calculadoras, que precederam os computadores. A primeira
calculadora foi inventada em 1820, e foi logo comprada por militares
britanicos e franceses, com o intuito de usa-la na trajetdria de balas de

canhao.

No inicio do século XX, os avangos ja haviam possibilitado com que
maquinas pudessem ser controladas a distancia, e muito disso se deve a
Thomas Edison e Nikola Tesla. As bases para constru¢ao de veiculos
guiados por controle-remoto ja eram sélidas no inicio da Primeira Guerra
Mundial, que se mostrou uma mistura de taticas ultrapassadas com

tecnologias mais nocivas que as antes utilizadas.

A perda do carater herdico e a crescente mortalidade da Guerra
acabaram por fomentar o interesse por armas nao-tripuladas. Em terra, ja
havia pequenos carros encarregados de levar suprimento as trincheiras,
guiado pela luz de lanternas; no ar, a primeira versao dos misseis guiados
como existem hoje O tnico sistema a ser usado em grande escala, porém,
eram barcos alemdes que protegiam a costa do pais. Estes eram
controlados por um piloto na costa, e mais tarde, de um avidao que os
arrastava. Ambos os sistemas se mostraram pouco eficientes, e em 1916, o

controle por radio, inventado por Tesla, foi incorporado a guerra.

Os alemaes, em desvantagem numérica em ambas as guerras, se
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mostraram também mais inclinados ao uso de armas nao-tripuladas na
Segunda Guerra Mundial. A arma mais conhecida se chamava Golias, um
pequeno carro que carregava explosivos e era guiado por controle-
remoto. No ar também havia inovagoes, como o missil de cruzeiro (V-1),
o missil balistico (V-2) e o aviao-de-caca (Me-262). Os aliados nao
possuiam armas tao modernas quanto os alemaes, mas incorporaram os

mesmos avangos, como o controle por radio, em suas estratégias.

O aviao nao-tripulado produzido em maior escala durante a
Guerra, por outro lado, foi usado para treinamento e nao combate. O OQ-
2 Radioplane nao gerava muitos custos e era controlado por radio,
serviam de alvos para tornar o treinamento de atiradores mais realista.
Apos o ataque a Pearl Harbor, o exército passou a comprar o modelo em
grandes ntmeros e utiliza-lo em combate. Nesse mesmo periodo outros
avangos estavam sendo feitos, dessa vez no campo de sistemas

automatizados e computadores.

Em 1920, Carl Norden desenvolveu um computador analogo que
podia calcular a trajetéria de uma bomba ao cair de um avido em
movimento. Em tal situagdo, a reacdo humana ndo seria rapida o
suficiente, portanto o sistema langava bombas automaticamente, em
tempo para atingir seu alvo. Ainda que em situagoes de combate real, o
sistema ndo era tao agil quanto o esperado, nada tao efetivo como ‘o
Norden” havia sido criado até entao, por esse motivo foi usado em todos
os grandes avioes bombardeiros americanos durante a Segunda Guerra.
O Projeto Norden custou quase o mesmo que o Projeto Manhattam, que
desenvolveu a primeira bomba atomica. A tecnologia foi usada na
Segunda Guerra Mundial, nos anos de 1943, 1944 e 1945, e com o fim do

conflito, como ainda era considerada inacabada, continuou a ser
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desenvolvida e produzida.

Ao fim da Guerra, os avides que haviam sido equipados com o
sistema Norden estavam sendo substituidos por modelos mais
sofisticados, como o B-29. O modelo foi o primeiro a ter um sistema de
disparo controlado por computador, e foi o mesmo modelo utilizado para
lancar a primeira bomba atomica em Hiroshima. O maior avango, porém,
foi aquele dos computadores que nao eram usados em campos de
batalha, primeiro com o inglés Colossus e em seguida com o primeiro
computador eletronico, o ENIAC. Criado na Pensilvania, o ENIAC podia
calcular equagdes com rapidez muito maior que qualquer pessoa, e foram
inclusive utilizados no desenvolvimento da bomba de hidrogénio no final

de 1945. Sua primeira versao comercial foi lancada em 1951.

O avango tecnoldgico da robdtica e dos computadores seguiu
também na Guerra Fria, com os militares como atores centrais. Grace
Hopper era uma agente da marinha e participou da criagdo do primeiro
computador digital, o Harvard Mark I, feito pela IBM, em 1944. A agente
era parte da equipe que desenvolveu um software capaz de tornar o
cddigo de cada maquina em algo universal (Common Business
Language), dessa forma os computadores nao seriam mais limitados aos

cientistas, mas todas as maquinas poderiam se comunicar.

Em 1965, Bob Taylor, cientista da computagao e um dos pioneiros
da internet, entrou na DARPA (Defense Advanced Research Projects
Agency), onde desenvolveu um sistema que podia conectar cada
computador aos outros em uma rede, e também percebeu que mensagens
poderiam ser passadas entre eles com o auxilio de routers. Ja em 1969, o

‘Darpanet’ se conectou com sua primeira mensagem a um computador na
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Califéornia. Um ‘manual de instrucoes’ formal foi criado, em 1973,
determinando como diferentes redes poderiam se comunicar com outras.
Foi no Protocolo de Controle de Transmicao que o termo Internet foi

usado pela primeira vez.

Durante todo esse periodo de avang¢o nos computadores, a robdtica
também se expandia e desenvolvia, e em 1976 ja estava sendo utilizada
nas sondas espaciais Viking 1 e 2. Em 1979, o governo dos Estados
Unidos comecou a investir no projeto Aquila, que consistia em pequenos
misseis que enviariam informacao sobre o nimero e as inten¢des dos
inimigos em combate, assim como o avido nao-tribulado Predador faz
hoje em dia. Porém, os altos custos do programa acarretaram em seu
cancelamento, em 1987, e 0 avango em veiculos nao-tripulados foi adiado,

novamente por preferéncias politicas e nao pela falta de tecnologia em si.

A Guerra do Golfo marca o inicio da entrada das armas nao-
tripuladas nas forgas estadunidense mesmo que em pequenos niimeros.
O destaque dessa operagao foi o missil Pioneer, um avido de segunda-
mao comprado de Israel. Em um episodio, soldados iraquianos se
renderam ao avistar um Pioneer, foi a primeira vez que soldados se
renderam a um sistema nao-tripulado. Outro destaque da Guerra foram
os misseis e bombas guiadas, chamadas de ‘smart bombs’, geralmente
guiadas por lasers. A tecnologia comecou a ser desenvolvida pelo
exército, mas apenas quando os microchips se tornaram suficientemente

pequenos, se tornou util.

Nos Estados Unidos diversas campanhas a favor das armas nao-
tripuladas foram iniciadas, mesmo estas sendo apenas 7% do armamento

usado na Guerra do Golfo. Por outro lado, foi a primeira guerra a ter
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computadores como ferramenta tao presente, desde o uso de satélites e
previsoes das ofensivas iraquianas. Durante a década de 1990, os sistemas
se tornaram ainda mais eficazes e em 1995 os sistemas nao-tripulados
foram integrados a GPS, levando outras forcas armadas além da

americana a ter interesse na nova tecnologia.

Com a chegada do século XXI, as novas tecnologias evoluiram e se
tornaram mais acessiveis, os sistemas nao-tripulados mostravam sempre
sucesso. Ainda no fim da Guerra Fria, a tolerancia da opiniao publica
quanto a riscos militares mudou radicalmente, a perda de soldados era

um ponto extremamente delicado.

Com isso em vista, em 2000, um senador virginiano chamado John
Warner, membro importante do Senate Armed Services Committee, lancou
uma proposta para o Pentagono, na qual um ter¢o de todos os avides
deveriam ser nao-tripulados até 2010 e um terco de todos os veiculos de
combate por terra também, até 2015. Outro forte motivo para a proposta
foi a necessidade de encorajar os jovens americanos a se alistarem no

exército, as forgas armadas acataram a proposta.

Os ataques terroristas de 11 de setembro motivaram as missoes
militares americanas no mundo e também fomentaram o crescimento do
investimento feito nas forcas militares, na robdtica em particular. De 2002
a 2008 a verba direcionada a defesa subiu em 74%, sem contar as missoes
ja no Iraque e Afeganistdao. O principal investimento foi em novas
tecnologias, com destaque para as armas nao-tripuladas, o incidente é
considerado ponto inicial em que as tecnologias nao-tripuladas ganharam

espaco dentro das forgas armadas.

Enquanto 93% das bombas langadas no Iraque em 1991 eram
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“dumb bombs”, em 2003 70% delas eram “smart bombs”. Com essa
mudanca no pensamento militar, finalmente se estabelecia a base para a

industria militar robotica, de fato.

Nao se pode dizer que tal fendmeno cessara tao cedo por conta de
dois motivos: primeiro, essa tecnologia ja estd avancada o suficiente ao
ponto em que ‘robds’ sdo acessiveis e de fato tem alguma utilidade, e
segundo, a situagao mundial mudou para pior em termos de variedade,
sofisticagao e letalidade das diversas ameagas agora existentes. Bare
Everett, um pesquisador da marinha americana, chega a colocar as novas

tecnologias como a ‘resposta’ aos homens-bomba. (Singer, 2009)

A eficdcia dos sistemas nao-tripulados, sua precisao e a forma com
que eles diminuem drasticamente os riscos em combate tornaram os
soldados humanos de certa forma obsoletos. A mentalidade dos militares,
especialmente dos americanos, sofreu mudangas drasticas, e ja se acredita
que a longo prazo, se pode fazer muito mais com essas maquinas, do que

sem elas.

O primeiro ataque reconhecido como um cyber ataque, aconteceu
na Siria, em 6 de setembro de 2007. Avides israelenses entraram no
espaco aéreo sirio, sem serem detectados, e bombardearam uma
construgao proxima a fronteira com a Turquia, aonde trabalhavam
operarios norte-coreanos e segundo o governo israelense, estava
relacionada a construcao de armas de destrui¢do em massa por parte do

governo norte-coreano.

O siléncio politico que se seguiu logo apds o ataque, mostra o
carater incomum do acontecido. A midia ocidental, apds certo tempo,

comecou a divulgar o acontecido, e os jornais israelenses eram permitidos
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apenas a reproduzir tais noticias. Com certo atraso, o governo sirio
admitiu o ataque em seu territdrio, dizendo que a construcao era apenas

um prédio vazio, e o governo da Coréia do Norte o apoiou.

Se as alegacOes israelenses fossem verdadeiras, e 0 governo norte-
coreano de fato estivesse de fato envolvido em algum tipo de projeto
nuclear, isso significaria a quebra de um acordo feito com os Estados

Unidos e outras grandes poténcias.

Em 2008, a CIA revelou um video clandestino da instalacao antes
do bombardeio. A evidencia deixou claro que a construgao era de fato
uma planta nuclear norte-coreana. Pouco tempo depois, a Agencia
Internacional de Energia Atdmica terminou seu relatdrio sobre o local, a
primeira impressao foi desanimadora pois o local estava completamente
vazio, porém amostras do solo revelavam niveis de substancias
radioativas ‘ndo-naturais’. Ambas as evidencias provam que, de fato, a
Siria estava envolvida com armas nucleares, com ajuda do governo norte-

coreanao.

Outra particularidade do caso, e a que mais interessa a esta
pesquisa, € como os radares sirios de bilhares de dolares falharam ao nao
prever os ataques israelenses. A for¢a militar israelense havia ‘derrubado’
o sistema de defesa aéreo sirio, o que chamou a atencao dos russos, de

quem o pais havia comprado tal tecnologia.

Esta foi a grande primeira demonstracao de cyberwar, e é como a
guerra seria lutada na presente era da informagao. Segundo Richard A.
Clarke, autor do livro Cyberwar, quando nos referimos a cyberwar, nos
referimos a agdo de um estado-nagao para penetrar em computadores e

redes de outras nagoes, a fim de causar danos.
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3.1.b Estrutura burocratica americana

Em resposta aos ataques de onze de setembro, o presidente George W.
Bush anunciou a inauguracdo do Escritério de Seguranca Interna, e em
novembro de 2002 estabeleceu-se o Departamento de Seguranca Interna, com o
intuito de reunir todas as organizac¢des ligadas a defesa do Estado num sé
departamento. O Department of Homeland Security (ou Departamento de
Seguranca Interna) dos Estados Unidos da América que tem como principais
responsabilidades proteger o territdrio de ataques terroristas e responder a
disastres naturais. Em 2003 o departamento absorveu o Servi¢o de Imigracao e
Naturalizacao e mais pra frente diversos outros érgaos estatais. A primeira
controvérsia envolvendo o departamento foi a questdao da incorporacgdo, em
parte ou totalmente, do FBI e da CIA, que apds longa discussdao nao foram

incluidos.

Dentro do departamento existe a Nacional Cyber Security Division, que é
responsavel pelo Response System, programa de gerenciamento de riscos, e
requisitos para a seguranca cibernética nos EUA, dentro da divisao também
existem o US-CERT e o National Cyber Alert System. Ela coopera com o governo
e usudrios privados a fazer a transicao para as novas capacidades da seguranca
cibernética e também fundou o Cyber Security Research and Development
Center. Em 2009, o Departamento de Seguranca Interna inaugurou o National
Cybersecurity and Communication Integration Center, que comporta organizagoes
governamentais responsdveis por proteger redes de computadores e infra-

estruturas em rede.

O departamento tem sido fortemente criticado pela opinidao publica por
representar um excesso burocratico, um desperdicio e ineficdcia. O congresso

estima que tenha gastado 15 bilhoes de dolares em contratos falidos e ja foram
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registrados casos de fraude e corrupcao. O departamento surgiu como
instrumento da ‘guerra ao terror’, porém nao realizou descobertas significativas
a respeito de possiveis ameacas terroristas dentro do pais, e se mostra um tanto
inutil frente as poucas ameacas sofridas desde 2001, ou ao menos, a um namero

menor do qual se cogitava.

Em 16 de maio de 2011, a Casa Branca lancou a primeira agenda de
seguranga voltada para o cyberespaco. A agenda pretende apresentar ao publico
e a comunidade internacional qual a posi¢ao dos Estados Unidos sobre o
cyberespaco. As principais metas definidas no documento sao a construcao de
prosperidade, o aprimoramento da seguranca e a aproximagdo de outros
Estados para que essas metas sejam atingidas
(http://www.whitehouse.gov/blog/2011/05/16/launching-us-international-

strategy-cyberspace).

A primeira consideragdao do governo americano consiste na seguranca
cibernética, vista como uma obrigacao dos Estados e das sociedades e nao um
fim em si mesmo. O principal objetivo dessa nova forma de seguranca é que a
inovagao tecnoldgica continue acontecendo, tanto para o desenvolvimento de
mercados, quanto para a vida das populagdes. Trés principios sao estabelecidos,
que ja sao conhecidos entre as politicas americanas: a liberdade de expressao, a

privacidade e a livre circulacao de informagao.

A agenda americana alega que infra-estruturas digitais sao o respaldo de
economias prosperas, comunidades de pesquisa, for¢as militares fortes e
sociedades livres. Como ja visto, tais estruturas também sao responsaveis pela
distribuicao de agua, eletricidade, o controle de voos e o suporte do sistema
financeiro, ou seja, estruturas criticas de todos os paises. Para que essas

tecnologias continuem a beneficiar individuos, sociedades, pesquisas,
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desenvolvimento e as inovagdes necessdrias para a constru¢ao de economias
modernas, a grande abertura e cooperacgdo existentes, que ja as caracterizam
devem ser preservadas, porém no plano de estratégia americano, fica claro que
essas redes devem ser confidveis e seguras (INTERNATIONAL STRATEGY
FOR CYBERSPACE - Prosperity, Security, and Openness in a Networkes
World, pag. 3).

Um dos pontos mais recorrentes no documento, é que o reconhecimento
dos desafios instituidos por “atores mal-intencionados” deve ser feito
coletivamente, e que deve haver uma atualizagdo de politicas nacionais e
internacionais, para que essas sejam fortalecidas dentro do cyberespaco. Além
desses desafios, alguns outros exemplos sao usados, como desastres naturais,
problemas técnicos e até roubo de propriedade intelectual. A fundagao das
novas politicas americanas, consiste, segundo tal agenda, na crenca de que as
redes existentes sao de grande potencial para os Estados Unidos e para o

mundo.

O governo americano estabelece que ird confrontar os novos desafios,
preservando os principios basicos ja estabelecidos. O pais se compromete com
iniciativas internacionais que desenvolvam a seguranca cibernética,
reconhecendo assim suas responsabilidades globais e seus interesses nacionais.
Muitas vezes, os principios que baseiam a forma de acdo americana sao
incompativeis com o “uso de lei efetivo” (INTERNATIONAL STRATEGY FOR
CYBERSPACE - Prosperity, Security, and Openness in a Networkes World,
pag. 5), porém a nova agenda de estratégia americana tenta mostrar como boas
politicas de seguranca cibernética podem aprimorar a privacidade, o uso efetivo

de leis e as liberdades fundamentais.

s

E apresentado um objetivo referente ao futuro do cyberespaco, que
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pretende promover uma infraestrutura aberta, inter-operacional, segura e
confidvel de informag¢des e comunicagOes, que apodie a troca, o comércio, a
seguranca internacional e fomente a expressao e inovacgao livre. Para tanto, o
governo americano pretende construir e sustentar um ambiente em que
“normas de comportamento responsavel” guiem os Estados e suas agoes,
sustentando  parceirias e apoiando a lei dentro do cyberespaco
(INTERNATIONAL STRATEGY FOR CYBERSPACE - Prosperity, Security, and
Openness in a Networkes World, pag. 8). Outros principios colocados como “a
base das normas” para a cyberseguranca sao: sustentacao das liberdades
fundamentais, respeito pela propriedade, apreco pela privacidade, protecao
contra o crime e direito de autodefesa pelos Estados; outros principios ndo tao
tradicionais também sao listados, como colaboracdao global, estabilidade de
redes, acesso confidvel, governanga global perante os desafios da Internet e a

responsabilidade de cada estado para proteger seu cyberespaco.

O governo americano também determina seu papel no futuro do
cyberespaco, combinando diplomacia, defesa e desenvolvimento para atingir
prosperidade, seguranga e abertura para que todos possam se beneficiar das
tecnologias. Seu objetivo diplomatico é trabalhar para criar incentivos para um
ambiente internacional no qual Estados trabalhem juntos e atuem com
responsabilidade (INTERNATIONAL STRATEGY FOR CYBERSPACE -
Prosperity, Security, and Openness in a Networkes World, pag. 11). Ja no
quesito defesa, os Estados Unidos pretendem defender suas redes,
independente se a ameaca venha de “terroristas, criminosos cibernéticos ou
outros Estados”. O objetivo, nesse caso, fica estabelecido como uma parceria
com outros Estados para encorajar um “comportamento responsavel” contrario
aos que pretendem corromper as redes e sistemas, e reservando o direito de

defender essas propriedades nacionais vitais de forma necessaria e apropriada.
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Por fim, estabelecem o objetivo referente ao desenvolvimento, e
prometem facilitar a capacidade de producao de cyberseguranga, por
organiza¢Oes multilaterais e bilaterais, para que cada pais tenha a capacidade
de proteger suas estruturas digitais, fortalecer as redes globais e construir
parcerias mais fortes (INTERNATIONAL STRATEGY FOR CYBERSPACE -

Prosperity, Security, and Openness in a Networkes World, pag. 14)

3.1.c. Estruturas burocraticas brasileiras

Segundo o Conselho de Seguranca Nacional russo, o Brasil faz parte dos 16
paises capazes de se valer de ataques cibernéticos e ja é estimado que, no pais,
ha cerca de 2000 ataques a grandes redes do governo por hora, com a finalidade
de roubar dados e informagdes. Portanto, a seguranga cibernética ja é tida como

fungao estratégica do Estado.

O Governo brasileiro ainda vai mais longe no desenvolvimento da
seguranca cibernética, ja tem um Curso de Especializacdo em Gestao da
Seguranca da Informacdo e Comunicagdo na UnB e tinha planos de modelar
novo curso de mestrado na mesma drea. Ao consultar o site da UNB e do
CEGSIC, Curso de Especializagao em Gestao da Seguranca da Informacao e

Comunicagdes, encontrei apenas o curso ja vigente.

O curso de Especializagao em Gestao da Seguranca da Informacao e
Comunicagao oferece formagdo necessdria para desenvolver tecnologias,
projetos e softwares, implantar, operar e gerneciar redes de telefonia, televisao e
comunicagdes de dados. Também produzir contetdo e aplicagdes multimidia

para integrar todos os servigos de redes.

Dentro do mercado de trabalho, o profissional pode exercer atividades

como engenheiro projetista de redes, integrador de sistemas de comunicagao,

24



de desenvolvimento de sistemas distribuidos, de instalacao e operacao de redes,
gerente de redes, administrador de areas de teleinformadtica, planejador de
arquiteturas corporativas de tecnologia da informacdo, acessor técnico,
engeneiro técnico-comercial, consultor independente, gestor da seguranca da
informacao, entre outros cargos. Basicamente a formagao permite atuagao em

todos os ambientes de aplicagao das redes de comunicagao.

Segundo a UnB, cursos do género sao de enorme importancia no Brasil,
ja que a utilizagao dos servigos de redes aumenta exponencialmente e abrangem
a maior parte das atividades sociais e todos os setores economicos

(http://dsic.planalto.gov.br/cegsic).

Também existem tratados e programas internacionais relativos ao
debate, e ja se aproxima um fortalecimento em nivel nacional e internacional de
cooperagao técnica, por exemplo, o tratado firmado entre Brasil e Russia, em
2010, chamado de “Acordo de Nao Agressao por Armas de Informagao” que
estabelece trocas de informagao usadas na capacitacdao de pessoal e a realizacao
de agbes conjuntas de guerra cibernética. Este acordo é um dos pioneiros da

area, so existindo semelhante o Acordo de Cooperacao de Xangai.

Em paralelo a estrutura burocratica e o INTERNATIONAL STRATEGY
FOR CYBERSPACE - Prosperity, Security, and Openness in a Networkes
World, publicado pelos Estados Unidos, o Brasil possui o Comité Gestor da
Internet, criado em 1995 e constituido pelo Ministério das Comunicagoes e o
Ministério da Ciéncia e Tecnologia. O Comité foi visto como necessario, pois
apenas dessa forma haveria efetiva participacao da sociedade em agdes para a
implantagao, administracao e uso da Internet, e fazem parte dele o Ministério
das Comunicagoes e o Ministério da Ciéncia e Tecnologia, entidades operadoras

e gestoras de espinhas dorsais, representantes de provedores de acesso ou de
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informagOes, representantes de usudrios, e a comunidade académica
(http://www.cgi.br/) O CGI aprovou uma resolugdo, durante sua 3* reuniao em
2009, que aprovou 10 Principios para a Internet no Brasil, os principios seguem

anexados ao Relatorio Final.

3.1.d) A Organizac¢ao de Cooperacao de Xangai

A Organizagao representa o sucesso do prototipo Shangai Five, e se trata
de uma organizacdo internacional formada por China, Quirguistao, Russia,

Tadjiquistao e Uzbequistao, desde junho de 2011.

Os principais objetivos da Organizac¢ao sao fortalecer a confianga e boa
relacdo entre seus paises membros, promovendo cooperagao politica,
econdmica e de trocas, de ciéncia e tecnologia, cultura, educagdo, energia,
transportes, turismo, ecologia, e muitos outros campos, chegando a abranger a

cyberseguranca.

A Organizacao de Cooperacao de Xangai é primariamente centrada em
seus membros, todos nagdes do centro-asidtico com preocupagoes de segurancga
em comum, as ameagas mais comuns sao o terrorismo, o separatismo e o
extremismo, porém suas a¢Oes na area de desenvolvimento social tem crescido
progressivamente. Em 2004, a Estrutura Anti-terrorismo Regional foi
inaugurada, e em 2006 foram anunciados planos contra as infracoes relativas ao
trafico de drogas ilicitas nas regides de fronteira, e também foi declarado que a
organizagao nao tem planos de se tornar um bloco militar. J& em 2007 foi
firmado um contrato com a Collective Security Treaty Organisation, alianca
militar intergovernamental formada por Estados centro-asiaticos, para ampliar

as cooperacoes relacionadas ao trafico de drogas, seguranca e o crime.
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A organizagao também esta redefinindo o cyberwarfare (agoes de um
Estado-nagao para penetrar em computadores de outros com o propodsito de
causar dano), dizendo que a disseminacgao de informagdes “nocivas as esferas
espirituais, morais e culturais de outros Estados” deve ser considerada uma
ameaca a ordem internacional. Um acordo firmado em 2009 definiu o termo
“guerra de informagao”, como uma tentativa de minar os sistemas politicos,

econOmicos e sociais de outros Estados.

Nos ultimos anos, as atividades da organizagao se expandiram para
incluir coopera¢dao militar avangada, compartilhamento de inteligéncia e contra-
terrorismo, oficiais russos iniciaram um dialogo sobre a entrada da India no
grupo e o possivel inicio de uma alianga militar. No ambito econéomico, todos os
membros, salvo a China, também fazem parte da Eurasian Economic
Community e com o intuito de aprimorar a cooperagao econodmica, todos os
membros também assinaram um acordo em 2003, e na mesma reuniao, Wen
Jiabao, 6° premié chinés, prop0s, a longo prazo, o estabelecimento de uma zona
de livre comércio na regiao, enquanto medidas imediatas seriam tomadas para
melhorar o fluxo de bens. Por fim, também hé cooperacao cultural dentro da
organizagao, ministros da cultura dos membros se encontraram pela primeira
vez na China para firmar um acordo de cooperacao continua, e festivais de arte

e exibigOes ja aconteceram, assim como de dangca folcldrica.
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3.1.e) Acordo de nao-agressao por armas de informacao e o Brasil

frente a questao da seguranca cibernética

Tendo em conta as novas ameacas a redes de dados, informacgoes e
propriedade intelectual, Brasil e Russia firmaram, em 2012, um acordo de ajuda
mutua a fim de evitar e reagir a ataques cibernéticos. O acordo chamado de
Acordo de Nao-Agressao por Armas de Informacgao nao esta disponibilizado no
site do Itamaraty de forma clara, existem apenas diversos acordos acerca do
tema que foram firmados durante a reunido de maio de 2010. Contudo, a
informacao disponivel é suficiente para entender os esfor¢os conjuntos entre os

dois paises, provenientes da preocupagao com a cyberseguranca.

A série de resolugdes preveé trocas de informagdes para capacitagao de
pessoal, realizagao de exercicios conjuntos de guerra cibernética e visa a

cooperagao para o lancamento de satélites e a construgao de foguetes e avioes.

O acordo é um dos primeiros de seu género no mundo, assim como o
acordo entre os membros da Organizagao de Cooperacao de Xangai. A
iniciativa partiu da Russia e pretende ser ampliado, o Conselho de Defesa
Nacional russo indentificou dezesseis paises capazes de se valer de ataques
cibernéticos, ou como chamaram, ataques de informacdo, entre eles esta o

Brasil.
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Dentro do acordo, explicitarei apenas alguns projetos mais pertinentes a
pesquisa, que serdo posteriormente anexados em seu todo a este relatério. O
primeiro projeto a ser levado em conta é o de Informacao Cientifico-
Tecnologica, que pretende fazer um intercambio de informagoes técnico-
cientificas por meio de uma base de dados. Os interlocutores russos sao o
Instituto Nacional de Informacao Cientifica e Tecnoldgica da Academia de
Ciéncias da Russia e o Centro de Informacao Técnico-cientifica da Federacgao
Russa; enquanto o brasileiro, o Instituto Brasileiro de Informacao em Ciéncia e

Tecnologia (IBICT).

Em segundo lugar, ha o projeto de nanotecnologia, que nesse primeiro
momento visa apenas desenvolver tecnologias médicas como implantes, porém
ja esta relacionada a institui¢oes militares. O projeto é em parceiria com o
Instituto de Fisica de Materiais Avancados da Universidade Estatal Técnica de
Aviagao, Instituto de Metalurgia e Materiais A. A. Baykov da Academia de
Ciéncias da Russia e com a Associagao Brasileira da Industria de Artigos e
Equipamentos Médicos, Odontologicos, Hospitalares e de Laboratdrios, o
INMETRO, a Universidade Federal do Rio de Janeiro e o Laboratério de
Biomateriais do Instituto Militar de Engenharia. Outras trés pesquisas conjuntas
de nanotecnologia, com diferentes objetivos, estdo em curso, porém nao serao
citadas especificamente na pesquisa por nao possuirem relacao com instituigoes

militares.
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Por fim, foram firmados dois acordos referentes a Tecnologias da
Informagao e das Comunicagdes, sendo o primeiro referente a seguranca da
informacao, e o segundo ao desenvolvimento de algoritimos e redes neurais e
computadores neurais, ou seja, que reproduzem a fun¢ao dos neuroénios, tendo
menor velocidade, mas realizando diversos processos simultaneamente, para as
areas de alta tecnologia, ciéncia e medicina. O primeiro, destes dois acordos,
representa a preocupacao do Brasil frente aos conflitos cibernéticos. E pretende
unir esforcos de ambas as partes para enfrentar as ameagas a seguranca
internacional da informagao e da comunicagao e assegurar os interesses de
Brasil e Russia referentes a cyberseguranca. Os interlocutores deste ultimo
projeto sao Centro Internacional de Informatica e Eletronica (russo), o Parque
Tecnoldgico Capital Digital (Governo do Distrito Federal) e Ntcleo de

Tecnologia da Informagao (NTI) da Universidade de Brasilia (UnB).

Os acordos firmados entre Brasil e Ruassia que foram considerados
relevantes a pesquisa apds mapeamento de documentos sobre o tema e
firmados na ocasidao do Acordo de Nao-Agressao por Armas de Informagao

estao anexados a este relatorio final.

3.1.f) Serious Games

A criacao dos video games sempre esteve ligada a guerra. William

Higinbotham, cientista nuclear que participou da criacdo da primeira bomba
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atOmica, criou o primeiro jogo eletronico: o ténis para dois. Posteriormente,
Steve Russel, inspirado pela corrida espacial e a popularizagao das historias em
quadrinho, criou o Spacewar!, em 1961, primeiro jogo para o tinico computador

do periodo, o PDP-1.

Os conflitos da guerra fria, da Coréia a Berlim, passaram a ser
televisionados. A televisao tornou-se um instrumento para documentar o
combate, mas nao para interferir naquelas cenas. O sentimento das guerras foi
aproximado daqueles que ndo estavam envolvidos, que por sua vez, nao

podiam interferir nas imagens que viam.

Em 1972, Nolan Bushnell criou o Atari, que foi o marco do inicio da
industria de jogos eletronicos. O desenvolvimento dos jogos sempre buscou
aproxima-los da realidade, desde suas imagens até mecanismos para que os

jogadores se sentissem dentro da situagao em que o jogo acontecia.

Os serious games combinam a realidade de guerra, mostrada
detalhadamente nos jogos, com o poder de interferéncia. Os jogos em questao
na pesquisa sao os jogos de recrutamento, como por exemplo o America’s
Army, um simulador de guerra criado e usado pelo exército americano, ou o
Flight Simulator usado pela aerondutica americana. Na primeira fase do jogo
America’s Army é necessario fazer um treinamento bdsico para que se seja

aprovado, com a evolugao do jogo e o niumero de inimigos mortos, o jogador
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recebe ‘pontos de honra’ e também é possivel atender a uma série de “cursos de
especializagao’ dentro do exército americano. O jogo apresenta um novo grau
de realismo e cooperativismo entre os que o jogam, o termo ‘cidaddo soldado’ é

usado nesses jogos de realidade de guerra.

As novas tecnologias e a assimilagao desses novos jogos de estratégia de
guerra fomentou o surgimento de um novo modelo de treinamento militar em
que os soldados simulam os combates sem riscos fisicos e também atingiu os
civis, que ndo teriam contato com experiéncias de combate, ainda que

circunscrito pelo plano da virtualidade.

Na presente pesquisa, o jogo Global Conflicts e sua verao brasileira
Conflitos Globais serao objetos de estudo. Global Conflicts é considerado um
jogo educacional, com o objetivo de ensinar cidadania, geografia e cursos de
midia. O jogo permite que estudantes aprendam sobre conflitos ao redor do
mundo ao inseri-los nos mesmos. Temas como democracia, direitos humanos,

globalizacao, terrorismo, mudangas climaticas e pobreza sao os mais abordados.

Os jogos sao desenvolvidos para que tenham facil aplicagao na grade
curricular de cada pais em que sdo utilizados e sua funcao seria de aplicagao
direta em salas de aula, e dessa forma, facilitar a aprendizagem acerca dos

temas apresentados.
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Em seu video de apresentacio  (disponivel no  site
http://www.globalconflicts.eu/), mostram a importancia dos jogos, visto que o
publico ao qual é destinado nao tem contato direto com conflitos globais ou a
pobreza existente no mundo, e nos jogos, tem de desempenhar a fungao de um
jornalista colocado a frente de conflitos éticos. Também é colocada a
importancia desse tipo de abordagem educacional, visto que os jogos sao uma
ligacao direta ao que se ensina teoricamente e a pratica. Ao mesmo tempo
aumentam a motivagdo e personalizam o aprendizado, visto que os alunos tém
diferentes possibilidades dentro dos embates éticos que lhe sao apresentados.
No site do jogo estao disponiveis guias para os professores e tarefas ja definidas

para os alunos.

O jogo tem diversas versdes: o ataque a uma escola no Afeganistao,
conflitos em fronteiras israelitas, a procura de um terrorista palestino, o
trabalho infantil em Bangladesh, as criancas-soldado em Uganda, a imigracgao
mexicana para os Estados Unidos, os conflitos em fazendas bolivianas e a

violéncia na Guatemala.

O jogo foi traziado ao Brasil, em sua versao Conflitos Globais, pelo
professor Gilson Schwartz da ECA-USP, atuante na criacdo de ambientes
educacionais em novas midias e na articulacdo entre escolas, mercados,

universidades e o governo. A versao nacional foi a primeira iniciativa brasileira
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no evento Games for Change, realizado na Parsons School of Desing. O jogo foi
criado em parceiria com a empresa SGI, da Dinamarca, com o objetivo de
promover praticas pedagdgicas distintas nas escolas brasileiras e mantendo o

mesmo principio do jogo Global Conflicts.

Dessa forma, é possivel observar as grandes duas fung¢des dos novos
serious games, eles aproximam a populagao civil com os conflitos e guerras, tanto
para fins de recrutamento como para melhor entendimento dos mesmos.
Ambos sao fins problematicos, visto que a guerra como era lutada
anteriormente, ja nao é mais a mesma, jovens sao recrutados de dentro de suas
casas para atuar na guerra a distancia. A relagao entre os soldados e a guerra
em si foi drasticamente alterada. Além disso, os “principios” e valores
ensinados por jogos como o Global Conflicts sao por vezes muito subjetivos, e

podem ser vistos como uma imposigao aos alunos ainda na escola.

Toda a tragetoria das tecnologias de guerra, em conjunto com as novas
formas de conflito, deu margem para que os crimes cibernéticos surgissem.
Com eles aparece a necessidade de uma agenda de seguranca internacional, a

fim de estabelecer e institucionalizar uma governanca da Internet.

A democratizacdo da informagao, e consequentemente do acesso a
Internet dificulta questdes como a aplicagao de leis, combate a criminalidade, as

relagdes comerciais, as regras da propriedade intelectual, as doutrinas de defesa
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nacional contra ataques cibernéticos e a institucionalidade da governanca
global, vista que a governanca da Internet tem de ser tratada de forma distinta

(Lucero, 2004).

O desenvolvimento de um regime global para a Internet pede a
articulagao de diferentes atores, e cabe a diplomacia pensar dentro do regime
existente, qual a melhor alternativa para que seu funcionamento atenda as
novas ameacas. No Brasil, o CGI é um modelo de gestao de recursos da rede, ja
que envolve o setor privado, académico, governamental e nao-governamental.

Tal estrutura confere legitimidade e substancia a agdo externa brasileira

referente ao tema (Lucero, 2004).

A propria natureza dos governos e da soberania estd sendo alterada pela
revolugao da informagao, e o soft power estd se tornando cada vez mais
importante para as politicas externas, assim como grupos nao-governamentais
(Nye, 2002). Individuos e institui¢des privadas ganham cada vez mais espago na

discussao acerca da formulacao de politicas externas e politicas de defesa.
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3.2. Anexo 1

Resolugoes
Resolucao CGIL.br/RES/2009/003/P - PRINCIPIOS PARA A GOVERNANCA E
USO DA INTERNET NO BRASIL

O Comité Gestor da Internet no Brasil — CGIL.br, reunido em sua 3? reuniao
ordindria de 2009 na sede do NIC.br na Cidade de Sao Paulo/SP, decide aprovar
a seguinte Resolugao:

CGILbr/RES/2009/003/P - PRINCIPIOS PARA A GOVERNANCA E USO DA
INTERNET NO BRASIL

Considerando a necessidade de embasar e orientar suas acOes e decisoes,
segundo principios fundamentais, o CGLbr resolve aprovar os seguintes

Principios para a Internet no Brasil:

1. Liberdade, privacidade e direitos humanos
O uso da Internet deve guiar-se pelos principios de liberdade de expressao, de
privacidade do individuo e de respeito aos direitos humanos, reconhecendo-os

como fundamentais para a preservagao de uma sociedade justa e democratica.

2. Governang¢a democratica e colaborativa
A governanca da Internet deve ser exercida de forma transparente, multilateral
e democratica, com a participacao dos varios setores da sociedade, preservando

e estimulando o seu carater de criagao coletiva.
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3. Universalidade
O acesso a Internet deve ser universal para que ela seja um meio para o
desenvolvimento social e humano, contribuindo para a constru¢ao de uma

sociedade inclusiva e ndo discriminatdria em beneficio de todos.

4. Diversidade
A diversidade cultural deve ser respeitada e preservada e sua expressao deve

ser estimulada, sem a imposigao de crengas, costumes ou valores.

5. Inovacao
A governanga da Internet deve promover a continua evolucao e ampla difusao

de novas tecnologias e modelos de uso e acesso.

6. Neutralidade da rede
Filtragem ou privilégios de trafego devem respeitar apenas critérios técnicos e
éticos, nao sendo admissiveis motivos politicos, comerciais, religiosos, culturais,

ou qualquer outra forma de discriminagao ou favorecimento.

7. Inimputabilidade da rede
O combate a ilicitos na rede deve atingir os responsaveis finais e nao os meios
de acesso e transporte, sempre preservando os principios maiores de defesa da
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liberdade, da privacidade e do respeito aos direitos humanos.

8.Funcionalidade, seguranca e estabilidade
A estabilidade, a seguranca e a funcionalidade globais da rede devem ser
preservadas de forma ativa através de medidas técnicas compativeis com os

padrdes internacionais e estimulo ao uso das boas praticas.

9. Padronizacao e interoperabilidade
A Internet deve basear-se em padroes abertos que permitam a

interoperabilidade e a participacao de todos em seu desenvolvimento.

10. Ambiente legal e regulatdrio

O ambiente legal e regulatério deve preservar a dindmica da Internet como

espaco de colaboragao
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3.2. Anexo 2: Compilacio de programa e acordos assinados entre Brasil e

Russia em 14 de maio de 2010. (disponivel em
http://www.itamaraty.gov.br/sala-de-imprensa/notas-a-imprensa/atos-
assinados-por-ocasiao-da-visita-do-presidente-luiz-inacio-lula-da-silva-a-

russia-2013-14-de-maio-de-2010/?searchterm=tratado0%20russia%?20brasil)

PROGRAMA DE COOPERACAO CIENTIFICO-TECNOLOGICA ENTRE O
GOVERNO DA REPUBLICA FEDERATIVA DO BRASIL E O GOVERNO
DA FEDERACAO DA RUSSIA PARA O PERIODO DE 2010 A 2012

O presente Programa foi preparado conforme a decisao da V Reuniao da
Comissao Intergovernamental Brasil-Russia para a Cooperacao Econdmica,
Comercial, Técnica e Cientifica, realizada em 17 e 18 de novembro de 2008, em
Brasilia.

O Programa:

- considera os interesses e prioridades de ambas as Partes nas areas cientifica,
tecnoldgica e de inovagao;

- visa ampliar e intensificar a cooperacao das Partes no desenvolvimento e
implementacao de novas tecnologias, na realiza¢do de pesquisas cientificas e na
formacao de profissionais em ciéncia;

- considera a experiéncia acumulada pelas Partes durante a implementagao dos
programas anteriores em dreas como astronomia, optoeletronica, utilizacao de
gas natural em meios de transporte e metrologia.

As Partes partem do principio de que os projetos incluidos no Programa
contribuirao para o cumprimento de objetivos sociais como o aumento do nivel
de emprego e de renda, a melhoria do sistema de satide e da qualidade de
educacao.

As Partes chegaram ao entendimento sobre a necessidade de seguir
aprimorando os mecanismos de implementacao de projetos que formam a base
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do presente Programa, com vistas a incrementar a cooperagao entre o Brasil e a
Russia nas dreas da ciéncia, tecnologia e inovagao.

Este Programa inclui 29 (vinte e nove) projetos de cooperagao, mutuamente
acordados, que terao avaliagao periddica dos resultados, em reunides com
representantes dos dois paises. Para efeitos da implementagao dos 29 projetos e
programas listados abaixo, receberao atengao inicial os projetos 1, 2, 19, e 24.

As Partes envidarao esforgos para facilitar e assegurar contatos bilaterais
necessarios entre as correspondentes entidades de pesquisa cientifica do Brasil e
da Russia, com o fim de elaborarem projetos nas 29 areas.

Informacao
Cientifico-
Tecnologica

Metrologia

(=}

Projeto

Intercambio de
informacgao
técnico-cientifica
em varias formas,
acumulada em
bases de dados

Realizacao de
projetos no
ambito do
Memorando de
entendimento
sobre cooperacao
técnico-cientifica
na area da
metrologia

Interlocutor
Russo

Instituto
Nacional de
Informacao
Cientifica e

Tecnoldgica da
Academia de
Ciéncias da
Russia e Centro
de Informacao

Técnico-
cientifica da

Federacao da
Russia

Agéncia Federal
de
Regulamentaca
o Técnica e de
Metrologia

Interlocutor
Brasileiro

Instituto
Brasileiro de
Informacao
em Ciéncia e
Tecnologia
(IBICT)

Instituto
Nacional de
Metrologia,

Normalizacao
e Qualidade
Industrial -

INMETRO
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Biologia

Matematica

Nanotecnologi
a

Utilizagao de
métodos
fluorescentes
modernos para
biomonitorament
o ecologico de
organismos de
fitoplancton em
aguas abertas do
Brasil

Ondas de
combustao em
meios porosos

Elaboracao de
ligas
nanoestruturadas
de titanio para
implantes e
equipamentos
médicos

Universidade
Estatal de
Moscou
Lomonosov

Instituto de
Mecanica da
Universidade
Estatal de
Moscou
Lomonosov

Instituto de
Fisica de
Materiais

Avancados da
Universidade
Estatal Técnica
de Aviagao
(Uta);

Instituto de
Metalurgia e
Materiais A. A.
Baykov

da Academia de
Ciéncias da
Rdssia

Sociedade
Brasileira de
Biofisica
(SBBf)

Instituto
Nacional de
Matematica

Purae

Aplicada

(IMPA)

Associagao
Brasileira da
Industria de

Artigos e
Equipamentos
Meédicos,
Odontolégicos
, Hospitalares
ede
Laboratorios
(ABIMO);
INMETRO;

Universidade
Federal do Rio
de Janeiro
(UER]);

Instituto
Militar de
Engenharia —
Laboratoério de
Biomateriais
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Nanotecnologi
a

Materiais
Nanoestruturados:
aspectos cientificos
basicos e técnicos e

aplicagOes

Elaboracao de
policristais
sintéticos a base de
diamante e nitreto
de boro cubico,
modificados com
adi¢oes em nano-
dispersao

Estudo de efeitos e
superficies de
separacao e
caracteristicas
fisico-mecanicas
de nanomateriais

Nanomateriais de
volume com trés
modos: 1)
consolidacgao de
nano-p¢; 2) nano-
cristalizagao de
materiais amorfos
de volume; 3)
deformacgao
plastica intensiva

Universidade
Estatal de
Moscou
Lomonosov

Instituto Estatal
de Aco e Ligas
(Moscou) —
Laboratério de
Processos de
Altas
Temperaturas,
Materiais e
Diamantes

Instituto de
Problemas de
Quimica Fisica
(Chernogolovk
a) da Academia
de Ciéncias da
Russia

Instituto de
Fisica de
Materiais

Avancgados da
Universidade
Estatal Técnica
de Aviacao
(Uta)

Instituto de
Metalurgia e
Materiais
A.A Baykov

Universidade
Federal do
Estado de

Pernambuco

(UFPE) e
INMETRO

Universidade
Federal do Rio
Grande do Sul
(UFRGS) -
Instituto de
Fisica

Universidade
Federal do Rio
Grande do Sul
(UFRGS) -
Instituto de
Fisica

Universidade
Estadual de
Maringa

Universidade
].:"!"A !‘?‘f‘.l .’4 Fa)

Sao Carlos 42
(UFSCAR) -
Laboratorio de
Metais
Amorfos e

Nanocrickalino



da Academia S
de Ciéncias da
Rdssia

Universidade
Politécnico de

ea ~ Universidade
Magnetorresistenci Sao .
L a Gigante de Petersburgo Federal do Rio
0 Ir% ecao Centro dge , Grande do Sul
e . (UFRGS)
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Avancadas
Transicoes de fase
de materiais
induzidas por
choque
. Instituto de Universidade
; Propriedades . .
A Fisica de Altas | Federal do Rio
termodinamicas de N
1 .. Pressoes da Grande do Sul
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Ciéncias da Instituto de
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Propriedades ussia (Troitsk) isica
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materiais sob
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aplicada
Modificacao de Universidade
propriedades de Federal do Rio
poliolefinas Instituto de Grande do Sul

. . (UFRGS) -

(polipropileno) | vimica Fisica Escola d
1 POIPTOp N.N.Semenov scolade

pela incorporacgao
de nanotubos de

da Academia
de Ciéncias da

Engenharia e

carbono; A Universidade
) Russia
Nanotecnologi Desenvolvimento Federal de
a de Minas Gerais
(UFMG)-
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compositos
polipropileno-
nanotubos de
carbono; Sintese de
novos

nanocompositos
avancados de
polimeros

Analise dos efeitos
do clima nas
caracteristicas da
matéria organica e

Meio 1

Ambiente 3
substancias

humidas do solo

Biotecnologia para
produgao de
biogas e energia a
partir de residuos
da agroindustria

S

Biotecnologia

Desenvolvimento
de marcadores
1 moleculares
5 associados a
qualidade de carne
bovina

1 Sistemas
6 geoinformaticos
para optimizagao
do uso de
fertilizantes
minerais em

Universidade
Estatal de Sao
Petersburgo —
Faculdade de
Biologia e Solo

Instituto de
Microbiologia
da Academia
de Ciéncias da

Russia

Instituto de
Pesquisa
Genética e
Criacao de
Animais da
Academia de
Ciéncias
Agricolas da
Russia (Sao-
Petersburgo-
Puchkin)

Universidade
Estatal de
Moscou

B S
LOUILIIVITIVUSVUV

Instituto de
Fisica

EMBRAPA

EMBRAPA

EMBRAPA

EMBRAPA,
Centro
Nacional de
Pesquisa de

Solos %



Saude

18

19

20

21

22

agricultura

Tecnologia de
1 Producao de
7 | Alimentos — Carne
Suina

Influéncia de venenos

de cobras, aranhas,
escorpioes e outros
animais peconhentos
sobre o sistema
nervoso periférico

Rede de Cooperagao
Tecnoldgica
HIV/AIDS -

Construgao de 3
painéis — soroldgico,
imunologico e de
genotipagem

Controle Neuro-
Endocrino do
Desenvolvimento de
Triatomideos

Espécies de Eugenia
murtaceae Como
Agentes
Antidiabéticos
Naturais

Pesquisa de Agentes

Instituto de

Pesquisa da
Industria de

Carnes da
Academia de

Ciéncias
Agricolas da
Russia

Instituto de Quimica
Bio-organica
N.N.Shemyakin-
I.A.Ovchinnikov

Instituto de Quimica
Bio-organica
N.N.Shemyakin-
I.A.Ovchinnikov

Universidade de
Amizade dos Povos
(Moscou) - Instituto

de Pesquisa de

Desinfectologia

Universidade de
Amizade dos Povos
(Moscou) -
Universidade Estatal
Instituto de Pesquisa
de Plantas Medicinais
e Aromaticas

Universidade de

EMBRAPA

Instituto
Butantan

Instituto
Butantan

Fundacao

Oswaldo Cruz
(FIOCRUZ)

Fundacao

Oswaldo Cruz
(FIOCRUZ)

Fundacao
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Naturais para
Tratamento de
Tuberculose

Estabilidade e
oscilagoes de

Amizade dos Povos
(Moscou) - Instituto
de Pesquisa de
Epidemiologia e
Microbiologia
(Vladivostok) da
Academia de Ciéncias
da Russia

Instituto de Mecanica
da Universidade

Fisica sistemas mecanicos Estatal de Moscou
nao-lineares Lomonosov
Pesquisa de Instituto de Pesquisa
interagOes hiperfinas de Fisica Nuclear da
24 | em intermetdlicos por | Universidade Estatal
correlagdes angulares de Moscou
de gama-quantos Lomonosov
Instituto de
Pesquisas Astronomia
o5 dindmicas dos Aplicada da
Fisica satélites naturais do | Academia de

sistema solar

26 Energia escura,

Ciéncias da
Rdssia

Cento de

Oswaldo Cruz
(FIOCRUZ)

Universidade
Estadual
Paulista
(UNESP)

Centro
Brasileiro de
Pesquisas
Fisicas (CBPF)

Observatorio
Nacional

Centro
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matéria escura, e

objetos compactos

de alta densidade
no Universo:

modelos

multidimensionais
de gravitagao,
cosmologia e

evidéncias

astronOmicas

Desenvolvimento
da teoria das
interagoes
fundamentais com
27 possibilidade de
verificacao na fisica
de particulas
elementares e na
cosmologia

’8 Seguranca da

Informacao
Tecnologias
da Informacgao
e das
Comunicacoes
(TICs)
Desenvolvimento
29 dos algoritmos e

redes neurais e
computadores

Gravitagao e
Metrologia
Fundamental
(VNIIMS) e
Instituto de
Gravitacao e
Cosmologia
da
Universidade
de Amizade
dos Povos
(Moscou)

Universidade
Pedagogica
Estatal de
Tomsk

Centro
Internacional

de Informatica

e Eletronica

Centro

Internacional
de Informatica

e Eletronica

Brasileiro de
Pesquisas
Fisicas (CBPF)

Universidade
Estadual de
Londrina -

Departamento

de Fisica

Parque
Tecnologico
Capital Digital
(Governo do
Distrito
Federal) e
Ntcleo de
Tecnologia da
Informacao
(NTI) da
Universidade
de Brasilia
(UnB)

Universidade
Federal do Rio
de Janeiro
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neurais para as Ntcleo de

areas de alta Atendimento
tecnologia, ciéncia e de
medicina Computagao
de Alto

Desempenho

(NACAD-
COPPE/UEFR])

Novas formas da Cooperacao em Ciéncia e Tecnologia

As Partes reafirmam a necessidade de ampliar as formas de cooperagao
bilateral e realizar mais sistematicamente semindrios e conferéncias cientificos e
preparar programas de trabalho em dreas de ciéncia, tecnologia e inovagdo. As
Partes manifestaram a disposi¢ao de estabelecer o intercambio regular da
informacao de carater cientifico-tecnologico, organizar a formagao conjunta de
profissionais em ciéncia e promover o desenvolvimento de estdgios de
cientistas em centros de pesquisa e laboratorios de referéncia nos dois paises.
No primeiro semestre de 2010, as Partes discutirio em contatos bilaterais a

possibilidade de criagao de centros bilaterais de inovacao.

O presente Programa podera ser ampliado e ajustado com o consentimento das

Partes.

O presente Programa nao é tratado internacional, nao contém direitos e

obrigacoes regularizados pelo direito internacional.

Feito em Moscou, em 14 de maio de 2010, em dois originais, em portugués e

russo.

AN A
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ACORDO ENTRE O GOVERNO DA REPUBLICA FEDERATIVA DO
BRASIL E O GOVERNO DA FEDERACAO DA RUSSIA SOBRE A
PROTECAO MUTUA DA PROPRIEDADE INTELECTUAL E OUTROS
RESULTADOS DA ATIVIDADE INTELECTUAL UTILIZADOS E OBTIDOS
NO CURSO DA COOPERACAO TECNICO-MILITAR BILATERAL

O Governo da Republica Federativa do Brasil

O Governo da Federagao da Russia,
doravante denominados as Partes,

Em conformidade com os termos do Tratado sobre Ac¢des de Parceira entre a
Reptblica Federativa do Brasil e a Federagao da Russia, assinado em Moscou,

em 22 de junho de 2000,

Orientados pelo Memorando entre o Governo da Republica Federativa do
Brasil e o Governo da Federacao da Russia sobre Cooperagao no Dominio de
Tecnologias Militares de Interesse Mutuo, assinado em Moscou, no dia 9 de

abril de 2002,

Tendo em conta o Acordo entre o Governo da Republica Federativa do Brasil e
o Governo da Federacao da Russia sobre Cooperagao Técnico-Militar, assinado

no Rio de Janeiro, no dia 26 de novembro de 2008,

Reafirmando a intencao das Partes de fortalecer os lacos de amizade entre os

dois Estados,
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Reafirmando os direitos e as obrigacoes no ambito dos acordos internacionais

dos quais a Reptiblica Federativa do Brasil e a Federacao da Russia sao partes,

Reconhecendo a importancia da protecao mutua da propriedade intelectual e
de outros resultados da atividade intelectual usados e obtidos no curso da

cooperagao técnico-militar bilateral,

Tendo em consideracdo a necessidade de coordenar os esforcos das Partes e de
assegurar medidas efetivas para prevenir e reprimir quaisquer violagoes
relacionadas a propriedade intelectual e a outros resultados da atividade

intelectual usados e obtidos no curso da cooperagao técnico-militar,

Aderindo aos principios da igualdade e dos beneficios mutuos, acordaram o

que segue:

Artigo 1

O propdsito do presente Acordo serd prever as condig¢des para protecao legal da
propriedade intelectual e de outros resultados da atividade intelectual usados e
obtidos exclusivamente no curso da cooperagao técnico-militar bilateral, em
conformidade com a legislagdo da Republica Federativa do Brasil ou a
legislacdo da Federacao da Russia, respectivamente, e com os tratados
internacionais dos quais a Republica Federativa do Brasil e a Federacao da

Russia sao partes.

Artigo 2

Para fins do presente Acordo, os seguintes termos serao utilizados:

"cooperacao técnico-militar'- atividades no campo das rela¢des internacionais

relacionados a exportagdo e a importagao, inclusive oferta ou compra, de
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produtos com finalidades militares, bem como ao seu desenvolvimento,

fabricacao e modernizagao;

"produtos para fins militares"- armamento, material, bem como trabalhos
(incluindo desenvolvimentos tecnoldgicos e outros), servigos (incluindo apoio
logistico, treinamento profissional e outros), propriedade intelectual e outros
resultados da atividade intelectual e informacgao pertinentes a esfera técnico-

militar;

"propriedade intelectual’- interpretada pelo presente Acordo conforme
estabelecido no Artigo 2 da Convencao que estabelece a Organizacao Mundial

de Propriedade Intelectual, assinada em Estocolmo no dia 14 de julho de 1967;

"resultados da atividade intelectual'- objetos de propriedade intelectual e
também resultados protegidos como informacao confidencial; os resultados da
atividade intelectual podem incluir solugoes cientificas, de design, técnicas e
tecnoldgicas, software, banco de dados de computador, informacao contida em
documentagdo técnica e técnico-cientifica, bem como nos produtos
desenvolvidos com fins militares, fabricados e fornecidos no curso da

cooperagao técnico-militar bilateral;

"propriedade intelectual precedente e outros resultados da atividade intelectual
precedentes"- propriedade intelectual e outros resultados da atividade
intelectual obtidos antes ou fora do marco da cooperagao técnico-militar
bilateral, pertencentes a Republica Federativa do Brasil ou a suas organizagdes
autorizadas ou a Federagao da Russia ou a suas organizagdes autorizadas, cujo

uso € necessario para implementar arranjos (contratos);
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"propriedade intelectual e outros resultados da atividade intelectual em
criagao"- propriedade intelectual e outros resultados da atividade intelectual

obtidos no curso da cooperagao técnico-militar bilateral;

"informagao”- dados referentes ao objeto do presente Acordo, bem como a
arranjos (contratos) concluidos no curso da cooperagao técnico-militar bilateral,
incluidos seu cumprimento ou seus resultados obtidos, independente da forma

de sua apresentacao;

"informagao confidencial’- informacao (incluindo informagao que constitui
segredo comercial e know-how) que possui valor comercial efetivo ou potencial
em razao de sua confidencialidade, desconhecida por terceiros, que nao é
legalmente de acesso livre e cujo detentor tenha tomado medidas para manté-la

confidencial;

"organizagOes autorizadas"- entidades legais da Reptblica Federativa do Brasil
ou da Federacao da Russia que sao autorizadas de acordo com suas legisla¢des
nacionais a levar a cabo comércio exterior relativo a produtos para fins

militares.

Artigo 3

Os 6rgaos das Partes autorizados a implementar o presente Acordo serao:

pela Parte brasileira - Ministério da Defesa da Republica Federativa do Brasil;

pela Parte da Russia - Ministério da Justica da Federagao da Russia juntamente

com o Ministério da Defesa da Federacao da Russia.
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Em caso de transferéncia da autoridade a outro érgao durante a implementacgao
do presente Acordo, ou mudanga do nome do orgdo autorizado, a respectiva

Parte informara a outra Parte por via diplomatica.

Os orgaos autorizados das Partes, mediante entendimento mutuo,
estabelecerdo, quando necessario, instancia conjunta para discutir questoes

referentes a implementacao deste Acordo.

Artigo 4

A cooperagao das Partes na protecao da propriedade intelectual e de outros
resultados da atividade intelectual no ambito deste Acordo sera implementada

por meio de:

a) coordenacao de questOes relacionadas a protecao da propriedade intelectual
e de outros resultados da atividade intelectual, observando a legislacao nacional

das Partes, conforme aplicavel;

b) implementacao de medidas para impedir e reprimir violacdes referentes a
propriedade intelectual e a outros resultados da atividade intelectual,

observando a legislagdo nacional das Partes, conforme aplicavel;

c) implementacao de medidas para impedir a divulgacao e o uso nao-

autorizados de informacgao confidencial;

d) intercambio regular de experiéncia e informacdo sobre a protecao da

propriedade intelectual e de outros resultados da atividade intelectual;

e) fornecimento de informacao, a pedido da outra Parte, sobre atos normativos
que regulamentem o uso e a protecao da propriedade intelectual e de outros

resultados da atividade intelectual,;
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f) outras formas de cooperacao acordadas pelas Partes.

Artigo 5

Nos arranjos (contratos) concluidos no curso da cooperagao técnico-militar

bilateral, as Partes ou as organizagdes autorizadas acordarao ou considerarao:

a) propriedade intelectual e outros resultados da atividade intelectual, cuja

transferéncia ou uso seja previsto no curso da implementacao;

b) alocagao de direitos de propriedade intelectual e de outros resultados da
atividade intelectual em desenvolvimento, levando em consideracao a

contribuicao de cada Parte ou organizagao autorizada;

c) obrigacOes concernentes a aquisicdo ou a manutencao da protecao da

propriedade intelectual e de outros resultados da atividade intelectual;

d) condigoes e abrangéncia do uso da propriedade intelectual e de outros
resultados da atividade intelectual no territério da Republica Federativa do

Brasil, no territério da Federacao da Russia e no territério de terceiros estados;

e) direitos de cada Parte ou de organizagdes autorizadas de usar e transferir

informacao confidencial, e obrigacdes de garantir sua protegao;

f) procedimento para ressarcimento de danos causados pela revelacao nao-
autorizada de informacdo confidencial, bem como pelo uso ilegal de
propriedade intelectual e de outros resultados da atividade intelectual em

desconformidade com arranjos (contratos);

g) condicOes e procedimentos de transferéncia, de intercambio e de publicagao
de informagdes sobre propriedade intelectual e sobre outros resultados da

atividade intelectual.
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Artigo 6

Em cumprimento as legislacoes pertinentes da Republica Federativa do Brasil e
da Federacdao da Russia, bem como aos tratados internacionais dos quais a
Republica Federativa do Brasil e a Federacdo da Russia sao partes, cada Parte
tomara medidas para impedir o uso nao-autorizado da propriedade intelectual
e de outros resultados da atividade intelectual, cujos direitos pertencam a
Republica Federativa do Brasil ou as suas organizagdes autorizadas ou a
Federacao da Russia ou as suas organizagdes autorizadas durante o
desenvolvimento, a fabricagao e a distribui¢cao de produtos para fins militares
nos territorios da Republica Federativa do Brasil e da Federacao da Russia e de

terceiros estados.

Uma Parte ou suas organiza¢des autorizadas nao transferirdao a uma terceira
parte a propriedade intelectual e outros resultados da atividade intelectual
recebidos da outra Parte ou de suas organizagdoes autorizadas, nem a
propriedade intelectual e outros resultados da atividade intelectual em
desenvolvimento, sem a prévia autorizagao escrita da Federagao da Russia ou

da Republica Federativa do Brasil, respectivamente.

Cada Parte ou suas organizagoes autorizadas nao modernizarao produtos com
fins militares para uma terceira parte sem o consentimento prévio escrito da
Republica Federativa do Brasil ou da Federagao da Russia, respectivamente,
caso, no curso da referida modernizagao, a propriedade intelectual e os outros
resultados da atividade intelectual pertencentes a outra Parte e transferidos no

marco da cooperagao técnico-militar sejam usados.

Artigo 7
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As Partes ou suas organizacgoes autorizadas determinarao, por meio de mutuo
acordo, a conveniéncia de patentear os resultados da atividade intelectual em
desenvolvimento ou de reserva-los no formato de informagao confidencial.

Pedidos de patente serdao submetidos conforme o procedimento seguinte:

a) pedidos de registro de resultados patentedveis de atividade intelectual
obtidos no curso da cooperagao técnico-militar bilateral, desenvolvidos no
territorio da Republica Federativa do Brasil, serdo submetidos, primeiramente,
as autoridades competentes a examinar tais pedidos, de acordo com a legislagao

da Republica Federativa do Brasil;

b) pedidos de registro de resultados patenteaveis de atividade intelectual
obtidos no curso da cooperacgdo técnico-militar bilateral, desenvolvidos na
Federacao da Russia, serao submetidos, primeiramente, aos 6rgaos executivos
federais competentes a examinar tais pedidos, em consonancia com a legislagao

da Federacao da Russia.

Artigo 8

Se uma das Partes ou suas organizagdoes autorizadas considerar que a
propriedade intelectual e outros resultados da atividade intelectual em
desenvolvimento ndo sejam passiveis de protecao pela legislacdo da Reptblica
Federativa do Brasil ou da Federagao da Russia, os 6rgaos autorizados ou as
organizagoes autorizadas da Republica Federativa do Brasil e da Federagao da
Russia estabelecerao, imediatamente, consultas sobre sua protegao e uso, por

meio de arranjos (contratos).

A propriedade intelectual precedente e outros resultados da propriedade

intelectual de uma das Partes ou de suas organiza¢Oes autorizadas que nao
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possa ser protegida sob a legislagao nacional em propriedade intelectual da

outra Parte estard sujeita a outra legislacao aplicavel desta outra Parte.

A transmissao de propriedade intelectual precedente e de outros resultados da
atividade intelectual somente podera ser feita apds terem sido tomadas

medidas para garantir sua protecao legal.

Uma Parte ou suas organizagoes autorizadas serao solicitadas pela outra Parte
ou suas organizagOes autorizadas a apresentar informacdo, que possa ser
transmitida, sobre titularidade de direitos de propriedade intelectual
precedente, cuja transferéncia ou uso seja prevista quando da conclusao de

arranjos (contratos).

Artigo 9

Informagao sobre questdes relativas a cooperagao técnico-militar bilateral,
reconhecida como confidencial pela Parte ou por sua organizacao autorizada
que transmite a informagao, serd automaticamente considerada confidencial e
protegida como tal pela outra Parte ou por sua organizacao autorizada que
recebem essa informagao, desde que a Parte receptora ou sua organizagao
autorizada seja previamente informada a respeito da confidencialidade da

informacao.

As modalidades de intercambio e protegao mutuos de informacao classificada
serao determinadas por acordo em separado entre o Governo da Republica

Federativa do Brasil e o Governo da Federacao da Russia.

Artigo 10

O presente Acordo ndao modifica a regulamentacdao legal da propriedade

intelectual das Partes, determinada pela legislagao pela legislacao da Republica
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Federativa do Brasil ou da Federagdao da Russia, respectivamente. Ademais, o

Acordo nao prejudicara as obrigagdes internacionais das Partes.

Artigo 11

Quaisquer controvérsias ou diferencas entre as Partes em relacao a
implementacao e interpretacao do presente Acordo serd resolvida por meio de

consultas e negociagdes entre as Partes.

Artigo 12

O presente Acordo pode ser emendado e complementado na forma de

protocolos separados.

Artigo 13

O presente Acordo tera duragao indeterminada e entrara em vigor 30 dias apds
o recebimento da ultima notificagdo escrita, por via diplomatica, sobre o
cumprimento, pelas Partes, de seus respectivos procedimentos internos para a

entrada em vigor do presente Acordo.

Qualquer Parte poderd denunciar o presente Acordo enviando, por via
diplomatica, notificagao escrita a outra Parte. O presente Acordo cessara seus
efeitos seis meses apds a data de recebimento daquela notificagao pela outra

Parte.

A denuncia do presente Acordo nao afetarda o cumprimento das obrigac¢des
estabelecidas para as Partes pelos Artigos 6 e 9 do presente Acordo, exceto se as

Partes decidirem o contrario.

Feito em Moscou, no dia 14 de maio de 2010, em duas copias originais, nos

idiomas portugués, russo e inglés, sendo os trés textos igualmente auténticos.
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Em caso de divergéncia na interpretagao do presente Acordo, o texto em inglés

prevalecera.

AN

ACORDO ENTRE O GOVERNO DA REPUBLICA FEDERATIVA DO
BRASIL E O GOVERNO DA FEDERACAO DA RUSSIA PARA
COOPERACAO NO CAMPO DA SEGURANCA INTERNACIONAL DA
INFORMACAO E DA COMUNICACAO

O Governo da Republica Federativa do Brasil
e
O Governo da Federacao da Russia,

doravante denominados Partes,

Considerando o desenvolvimento das relagoes entre a Reptiblica Federativa do

Brasil e a Federagao da Russia com base na confianga mutua e na cooperagao;

Notando que progresso consideravel tem sido alcan¢ado no desenvolvimento e
na aplicacdo das mais recentes tecnologias da informagdao e meios de

comunicacao;

Expressando preocupacao com as ameagas advindas do possivel uso de tais
tecnologias e meios para propdsitos inconsistentes com os objetivos de
manutengao da paz, da seguranca e da estabilidade internacionais nas esferas

civil e militar;

Atribuindo grande importancia a seguranca internacional da informagao e da

59



comunicacdo como um dos elementos-chave do sistema de seguranca

internacional,;

Considerando o importante papel da seguranca da informacdo e da

comunicagao para assegurar os direitos humanos e as liberdades fundamentais;

Considerando as resolu¢des da Assembleia Geral das Nag¢oes Unidas intituladas
“Desenvolvimentos no campo da informagao e das telecomunicagdes no

contexto da segurancga internacional”;

Esforcando-se para enfrentar as ameacgas a seguranga internacional da
informacao e da comunicacao, para assegurar os interesses das Partes relativos
a seguranca da informagao e da comunicacdo e para criar um ambiente

internacional de informacao de paz, cooperagao e harmonia;

Desejando estabelecer um arcabougo legal e institucional para cooperagao entre
as Partes no campo da seguranca internacional da informacdo e da
comunicagdo, e enfatizando a importancia de tal cooperacdo para a

continuidade do desenvolvimento de parceria bilateral estratégica,

Acordam o que se segue:

Artigo 1

Terminologia

1. Para o propdsito da interacdo entre as Partes na implementacao deste
Acordo, os termos basicos a serem utilizados estao listados no Anexo, que

constitui parte integral do presente Acordo.
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2. O Anexo pode, se necessario, ser ampliado, emendado e atualizado

conforme entendimento entre as Partes, por via diplomatica.

Artigo 2
Ameacas Principais no Campo da Seguranca Internacional da Informacao e da

Comunicacao

As Partes cooperardao no ambito deste Acordo, levando em consideracao as
seguintes ameacas principais a seguranga internacional da informacdo e da

comunicacao:

1) uso dos meios e tecnologias da informacao e da comunicacao em conflitos
internacionais com propdsitos hostis nos campos militar e civil, incluindo danos

a infraestruturas criticas;

2) uso dos meios e tecnologias da informacao e da comunica¢ao com propdsitos

e em atividades terroristas;

3) uso dos meio e tecnologias da informacao e da comunicagdo com propositos

e em atividades criminosas;

4) uso de posicao dominante no campo dos meios e tecnologias da informacao e
das comunicagdes em detrimento dos interesses e da seguranca de outros

Estados;

5) desastres naturais ou falhas tecnoldgicas que afetem a operacdo segura e
estavel das infraestruturas globais e nacionais de informacao e de comunicagao.
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Artigo 3

Areas Principais de Cooperacao

As Partes cooperardao com base no presente Acordo nas seguintes dreas

principais:

1) identificar, coordenar e implementar medidas conjuntas necessarias para

assegurar a seguranga internacional da informacao e da comunicagao;

2) estabelecer um arcabougo de cooperagdao para evitar, detectar, tratar e

responder as ameagas mencionadas no Artigo 2 do presente Acordo;

3) realizar estudo, pesquisa e avaliacao no campo da seguranca da informacgao e

da comunicagao, incluindo a cooperagao técnica e cientifica entre as Partes;

4) promover coordenacao em diferentes foros de governanca da Internet, em

temas relacionados a seguranca da informacao e da comunicagao;

5) assegurar a seguranca da informacao e da comunicagao de infraestruturas

criticas nacionais;

6) elaborar e implementar politicas coordenadas para o uso de assinatura digital

e protecao da informacgao nas trocas internacionais de informacgao;

7) compartilhar informacao a respeito da legislacdo da Republica Federativa do
Brasil e da legislacdo da Federacdao da Russia relativa a seguranga da
informacao e da comunicagao;
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8) desenvolver e aperfeicoar a base legal internacional e mecanismos praticos
para cooperagao entre as Partes no fortalecimento da seguranca internacional

da informagao e da comunicagao;

9) interagir no ambito das organizagOes e dos foros internacionais em temas

relativos a seguranca internacional da informacgao e da comunicagao;

10) compartilhar experiéncia, treinar especialistas, realizar reunides de trabalho,
conferéncias, semindrios e outras foros de representantes autorizados e
especialistas das Partes no campo da seguranca da informagao e da

comunicacao.

As Partes podem determinar outras areas de cooperacdo por consentimento

mutuo.

Artigo 4

Principios Gerais de Cooperacao

1. As Partes cooperarao no ambito do presente Acordo para contribuir para o
desenvolvimento econdmico e social e para manter a paz e a seguranga
internacionais, de acordo com principios geralmente reconhecidos e normas do
direito internacional, incluindo os principios da solucdo pacifica de
controvérsias, do nao-uso da forca, da nao-interferéncia em assuntos internos,

do respeito aos direitos humanos e as liberdades fundamentais.

2. Cada Parte terd direitos iguais de proteger os recursos de informacgao e as
infraestruturas criticas de seus Estados das ameagas mencionadas no Artigo 2
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do presente Acordo.

Artigo 5

Implementacao

1. Apos sessenta dias da entrada em vigor do presente Acordo, as Partes
trocardo informagOes relativas as autoridades competentes da Republica
Federativa do Brasil e da Federacao da Russia responsaveis pela implementagao
do presente Acordo e aos canais de intercambio direto de informacgao sobre

areas especificas de cooperacgao.

2. Com vistas a examinar a implementagao do presente Acordo, a possibilitar
o intercambio de informacdo, a analise e a avaliagio conjunta das novas
ameacas a seguranca da informacgao e da comunicagao, bem como determinar,
acordar e coordenar medidas de resposta conjuntas, as Partes deverao manter
consultas regulares entre os representantes autorizados e as autoridades
competentes da Republica Federativa do Brasil e da Federagao da Russia

(doravante - consultas).

3.  Consultas regulares serao realizadas duas vezes ao ano na Republica

Federativa do Brasil e na Federacao da Russia em carater rotativo.

4.  Qualquer Parte podera propor consultas adicionais e sugerir data, lugar e

agenda.

5. As Partes poderao estabelecer interagao pratica em dreas especificas de
cooperagao possibilitada pelo presente Acordo, por meio das autoridades
competentes da Republica Federativa do Brasil e da Federagao da Russia,
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responsaveis por implementar este Acordo.

6. Com vistas a regulamentar a cooperagao em modalidades especificas, as
autoridades competentes da Reptiblica Federativa do Brasil e da Federacao da

Russia poderao concluir os ajustes complementares apropriados.

Artigo 6

Protegao da Informacao

1. O presente Acordo nao obriga as Partes a fornecer informag¢des no contexto
da cooperagao nos termos do presente Acordo e ndo respalda a transferéncia de
tais informacoes caso sua divulgacao possa ser nociva aos interesses nacionais.

2. Os procedimentos para protecao das informacgdes classificadas que possam
ser consideradas necessarias em certos casos para a implementagao do presente
Acordo deverao ser reguladas em conformidade com os acordos relevantes

firmados entre as Partes.

3. As informagoes transferidas ou geradas no curso da coopera¢ao no ambito
do presente Acordo nao serao divulgadas ou transferidas sem o consentimento

por escrito da Parte que originou as informacgoes.

Artigo 7

Recurso Financeiros e Outros Recursos

1. As Partes assumirao, independentemente, os custos da participacao de seus
respectivos representantes e especialistas nas atividades relativas a

implementacao do presente Acordo.
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2. As Partes poderao acordar outros procedimentos de custeio, em cada caso
particular, conforme a legislacio da Republica Federativa do Brasil e a

legislacao da Federacgao da Russia.

3. Todas as atividades realizadas no contexto do presente Acordo estarao
sujeitas a disponibilidade de recursos financeiros, humanos e outros recursos

apropriados de cada Parte.

Artigo 8

Relagdo com Outros Tratados Internacionais e com a Legislacao Nacional

1. O presente Acordo nao afetard direitos e obrigacdes das Partes advindos de

outros tratados internacionais dos quais seus respectivos Estados sejam parte.

2. Todas as atividades realizadas no ambito do presente Acordo estarao

sujeitas as leis e regulamentos nacionais em vigor para cada Parte.

Artigo 9

Solugao de Controvérsias

Controvérsias que possam surgir entre as Partes sobre a interpretacao ou a
aplicacdo do presente Acordo serdao solucionadas por meio de negociagoes e
consultas entre as autoridades competentes e, se necessario, por via

diplomatica.

Artigo 10
Idiomas de Trabalho
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Os idiomas de trabalho para cooperacao no ambito do presente Acordo serdao o

portugués, o russo e o inglés.

Artigo 11

Entrada em Vigor, Duragao, Término e Emendas

1. O presente Acordo entrard em vigor no trigésimo dia apos a data de
recebimento, por via diplomadtica, da ultima notificagdo por escrito de que
foram cumpridos pelas Partes o0s respectivos procedimentos internos
necessarios para sua entrada em vigor.

2. O presente Acordo permanecera em vigor por periodo indeterminado.

3. O presente Acordo podera ser emendado, a qualquer tempo, por
consentimento escrito de ambas as Partes, que sera formalizado por via
diplomatica. A entrada em vigor das emendas ao presente Acordo estara sujeita

ao mesmo procedimento para a entrada em vigor deste Acordo.

4. O presente Acordo podera ser denunciado noventa dias apds o
recebimento, a qualquer tempo, por uma Parte, por via diplomatica, de

notificagdo por escrito da outra Parte de sua intengao de denunciar o Acordo.

5. Em caso de dentncia do presente Acordo, as Partes continuarao vinculadas
as disposi¢des do Artigo 6, com respeito a quaisquer informagdes obtidas no
ambito do presente Acordo. A dentncia nao afetara a implementagao das
atividades de cooperacao realizadas no ambito do presente Acordo e nao
completadas no momento de sua dentincia, a ndo ser que as Partes acordem de

outra forma.
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Feito em Moscou, em 14 de maio de 2010, em duplicata, nos idiomas portugués,
russo e inglés, sendo todos os textos igualmente auténticos. Em caso de
divergéncia na interpretacao das disposi¢des do presente Acordo, o texto em

inglés prevalecera.

ANEXO ao Acordo entre o Governo da Republica Federativa do Brasil e o
Governo da Federacao da Russia para Cooperagao no Campo da Seguranca

Internacional da Informacao e da Comunicacgao

LISTA DE TERMOS BASICOS NO CAMPO DA SEGURANCA DA
INFORMACAO E DA COMUNICACAO "SEGURANCA DA INFORMACAO E
DA COMUNICACAQO" - PROTECAO DO INDIVIDUO, DA SOCIEDADE, DO
ESTADO E DE SEUS INTERESSES CONTRA AMEACAS POTENCIAIS E
EXISTENTES NO CAMPO DOS MEIOS E TECNOLOGIAS DA INFORMACAO
E DA COMUNICACAO, INCLUINDO MEDIDAS PARA ASSEGURAR
DISPONIBILIDADE, INTEGRIDADE, CONFIDENCIALIDADE E
AUTENTICIDADE DA INFORMACAO

1.  Seguranca da informagao e da comunica¢do — protecao do individuo, da
sociedade, do Estado e de seus interesses contra ameagas potenciais e existentes
no campo dos meios e tecnologias da informagao e da comunicagao, incluindo
medidas para assegurar disponibilidade, integridade, confidencialidade e

autenticidade da informacao.

2. Ameaca a seguranca da informacdo e da comunicacdo - fatores que
representam ameaca ao individuo, a sociedade, ao Estado e aos seus interesses
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relativa aos meios e tecnologias da informagao e da comunicagao.

3. Infraestrutura da informacgao e da comunicagdo — conjunto de meios
técnicos, sistemas, instalagdes e pessoal envolvidos na geracao,
desenvolvimento, transformacao, transmissao, uso e armazenamento de

informacao.

4. Recursos de informacao - infraestrutura da informagao, bem como a

informacao em si e seus fluxos.

5. Infraestruturas criticas — instalac¢Oes fisicas, sistemas, servicos e institui¢oes
cujo dano ou destruigdo causard sério impacto a ordem social, econdmica e

politica ou a seguranca nacional.

6. Seguranca internacional da informacao e da comunicacdo — ambiente de
relagOes internacionais que rechaga a violagdo da estabilidade mundial e as
ameacas a seguranca dos Estados e da comunidade mundial no campo dos

meios e tecnologias da informagao e da comunicagao.
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3.3. Analise dos resultados parciais

O resultado inicial de minha Iniciacao Cientifica foi embasado no
conceito de cyberwar. Para analisar sua procedéncia, usei o livro Wired for war:
the robotics revolution and conflict in the 21st cintura de P. W. Singer e para
entender o conflito como acontece hoje, me ative ao livro Cyber war: the next
threat to national security and what to do about it de Richard Clarke e Robert K.
Knake. Richard Clarke coloca a cyber guerra como a invasao de redes de uma
nagao, por ou em nome de outra nacao, ou qualquer outro tipo de atividade que
afete um sistema operacional, no caso de alteragao ou falsificagdo de informagao

ou danificagao do mesmo sistema.!

Em seguida, com a leitura de Estados de Violéncia - Ensaio Sobre o Fim da
Guerra de Frédéric Gros, foi possivel entender a cyber guerra como elemento
dos estados de violéncia, visto que este tipo de conflito nao se encaixa no

conceito cldssico de guerra.

Para Gros, os conflitos pds-modernos ja nao sao mais redutivos a antiga
definicao de guerra, que seria lutada por exércitos convencionais e batalhas
bem definidas. Os novos conflitos vém acompanhados de novos atores:
mercenarios, exércitos privados, “senhores da guerra”, as grandes poténcias em

suas intervencoes, terroristas, e neste caso, os cyberwarriors.

O novo regime dos estados de violéncia é resultado, segundo Gros, das
novas pressoes e poderes do mundo contemporaneo, como a imagem de
vitimas, o fluxo de riquezas e pessoas, a multiplicacdo de violéncias; Gros

aponta a midia e a mundializacao como possiveis responsaveis de muitos dos

! CLARKE, Richard e KNAKE, Robert K. Cyber war: the next threat to national security
and what to do about it. Nova lorque: HarperCollins, 2010. Capitulo 1.
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novos embates e questiona nao sé as mudancas politicas e econdmicas
fomentadas pela globalizagdo, mas também a mudanca que esta causa nos

estados de violéncia.

Por fim, o autor coloca o fim da guerra dentro dos estados de violéncia
como o possivel tempo de seguranga, ou seja, os novos métodos de seguranca

se tornam o ator regulatério do novo regime dos estados de violéncia.

O paralelo entre o ensaio de Frédéric Gros e as leituras realizadas mostra
como a cyber guerra faz parte do novo regime dos estados de violéncia, por
mais que tenha provenha das inovagdes no combate das chamadas guerras
classicas, foi com a mundializa¢ao que a nova forma de conflito se estabeleceu e
dela surgiram novos atores dos conflitos pds-modernos. Surge a questao do
anonimato, das guerras “lutadas” as distancia com as novas tecnologias de

guerra, questoes que afastam a cyber guerra da defini¢ao de guerra classica.

A andlise das estruturas burocraticas dos Estados Unidos e do Brasil se
torna relevante nesse momento, vista a crescente importancia das agendas de
seguranga, que nesse novo periodos sao o que garantem a auséncia de guerra, e
também esbarram na obra de Clarke, que tenta estruturar uma agenda palpavel

e propria para conflitos cibernéticos.

A Organizagao de Cooperagao de Xangai, pioneira na discussao e
formulacdo de estratégias de combate aos crimes cibernéticos, marca o inicio do
desenvolvimento de medidas de cyberseguranca. O Acordo de Nao-Agressao por
Armas de Informagao, firmado por Brasil e Russia, demostra também o papel
do Brasil nessa nova discussao e a importancia de uma agenda de seguranca
sobre o tema dentro do pais, visto os diversos ataques ocorridos especialmente

durante o ano de 2011 por hackers a sites governamentais.
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Segundo Gros, os estados de violéncia e dos novos tipos de conflitos sao
regulados por a¢Oes voltadas a seguranga, processos de prevengao, e as agendas
de seguranca, dessa forma os novos tratados, acordos e aliancas referentes a
cyberseguranca sao de extrema importancia na discussao. Eles tem a fungao de
minimizar riscos, j4 que os novos conflitos ndo necessdriamente envolvem o

combate direto, como antes.

Esse novo quadro de conflitos pds-modernos nos obrigam a pensar
novos vigilantes, e novas formas de defesa. Os serious games sao um exemplo
dessa nova iniciatica, ja que buscam cyberwarriors dentro de suas casas e
colocam a populagao proxima aos multiplos conflitos existentes no mundo. Ao
mesmo tempo, a busca e contratacao de hackers pelos governos, dentro de suas
agéncias de seguranga, mostram como as resisténcias estao sendo assimiladas

nos novos estados de violéncia.

Minha pesquisa procurou mostrar a procedéncia da cyberwar, e assim da
cyberseguranga, a partir do modelo cldssico de guerra. Em seguida, apresentar
as reagOes para a nova forma de conflito: a mudanga e adaptagao das estruturas
burocraticas de paises como os Estados Unidos e o Brasil, o inicio da discussao
da cyberseguranga na Organizacdo de Cooperacao de Xangai, e o acordo
firmado pelo Brasil, mostrando como o tema é discutido em nosso pais. Em
seguida, os serious games mostram como a guerra e os conflitos sao lutados de
forma distinta, e como o recrutamento e relacdo da populagdo com os mesmo

também se alterou.

Procurei embasar a discussao na andlise tedrica de Fredéric Gros sobre os
novos Estados de Violéncia e os conflitos pds-modernos. Como explicitado
anteriormente, Gros mostra o abandono do conceito cldssico de guerra e aponta

seus nNovos agentes, componentes e resisténcias necessarias para que 0s Novos
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conflitos sejam solucionados.

73



3.3. Bibliografia

CANOGIA, Claudia e MANDARINO, Raphael. Seguranga cibernética: o desafio

da nova Sociedade da Informacao.

CLARKE, Richard e KNAKE, Robert K. Cyber war: the next threat to national
security and what to do about it. Nova Iorque: HarperCollins, 2010.

HALPIN, Edward (et al). Cyberwar, netwar and the revolution in military affairs.
Nova lorque: Palgrave McMillan, 2006.

SINGER, P. W. Wired for war: the robotics revolution and conflict in the 21st
century. Nova Iorque: The Pinguin Press, 2009.

GROS, Frédéric. Estados de Violéncia - Ensaio Sobre o Fim da Guerra. Editora Idéias
& Letras.

LUCERO, Everton. Governanga da Internet: Aspectos da Formagao de um
Regime Global e Oportunidades para a Agao Diplomatica. Brasilia: Fundagao
Alexandre de Gusmao, 2011.

The Shanghai Cooperation Organization. SIPRI Policy Paper no. 17. Alyson J. K.
Bailes, P4l Dunay, Pan Guang e Mikhail Troitskiy.

3.4. Netnografia

http://www.goarmy.com

http://www.americanarmy.com

74


http://www.goarmy.com/
http://www.americanarmy.com/

http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start. htm?infoid=22683
&sid=18

http://wwwl1.folha.uol.com.br/folha/brasil/ult96u392530.shtml
http://www.dhs.gov/
http://news.bbc.co.uk/2/hi/technology/2889171.stm
http://www .sectsco.org/EN/

http://www?2.cultura.gov.br/programas_e_acoes/cultura_e_pensamento/noticias

/agenda/index.php?p=28594&more=1&c=1&pb=1

http://www.itamaraty.gov.br/sala-de-imprensa/notas-a-imprensa/atos-
assinados-por-ocasiao-da-visita-do-presidente-luiz-inacio-lula-da-silva-a-

russia-2013-14-de-maio-de-2010/?searchterm=tratad0%?20russia%?20brasil
http://www.globalsecurity.org/military/world/int/sco.htm
http://www.cgi.br/regulamentacao/resolucao2009-003.htm
http://www.senado.gov.br/noticias/os-dez-principios-para-a-internet.aspx

http://www.senado.gov.br/noticias/Jornal/noticia.asp?codEditoria=2467&dataE
dicaoVer=20110609&dataEdicaoAtual=20110609&nomeEditoria=Justi%C3%A7a

http://www.cgi.br/
http://www .youtube.com/watch?v=s1V7jBACLQE
www.globalconflicts.eu/

www.conflitosglobais.com.br/

75


http://www.sectsco.org/EN/
http://www2.cultura.gov.br/programas_e_acoes/cultura_e_pensamento/noticias/agenda/index.php?p=28594&more=1&c=1&pb=1
http://www2.cultura.gov.br/programas_e_acoes/cultura_e_pensamento/noticias/agenda/index.php?p=28594&more=1&c=1&pb=1
http://www.itamaraty.gov.br/sala-de-imprensa/notas-a-imprensa/atos-assinados-por-ocasiao-da-visita-do-presidente-luiz-inacio-lula-da-silva-a-russia-2013-14-de-maio-de-2010/?searchterm=tratado%20russia%20brasil
http://www.itamaraty.gov.br/sala-de-imprensa/notas-a-imprensa/atos-assinados-por-ocasiao-da-visita-do-presidente-luiz-inacio-lula-da-silva-a-russia-2013-14-de-maio-de-2010/?searchterm=tratado%20russia%20brasil
http://www.itamaraty.gov.br/sala-de-imprensa/notas-a-imprensa/atos-assinados-por-ocasiao-da-visita-do-presidente-luiz-inacio-lula-da-silva-a-russia-2013-14-de-maio-de-2010/?searchterm=tratado%20russia%20brasil
http://www.cgi.br/regulamentacao/resolucao2009-003.htm
http://www.senado.gov.br/noticias/os-dez-principios-para-a-internet.aspx
http://www.senado.gov.br/noticias/Jornal/noticia.asp?codEditoria=2467&dataEdicaoVer=20110609&dataEdicaoAtual=20110609&nomeEditoria=Justi%C3%A7a
http://www.senado.gov.br/noticias/Jornal/noticia.asp?codEditoria=2467&dataEdicaoVer=20110609&dataEdicaoAtual=20110609&nomeEditoria=Justi%C3%A7a
http://www.cgi.br/
http://www.youtube.com/watch?v=s1V7jBACLQE
http://www.globalconflicts.eu/

